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Abreviaturas y Siglas Significado
AE Arquitectura Empresarial
Al Arquitectura de Informacion
ClO Chief Information Officer - director o Jefe de Tecnologias de la Informacion.
PGD Politica de Gobierno Digital
PSD Politica de Seguridad Digital
IT4+ Modelo de Gestion Estratégica de Tecnologias de la Informacion
ITIL Informatiqn Technology In_fyaestructure Library — Biblioteca de Infraestructura de
Tecnologias de la Informacién
UGG Unidad de Gestion General
MinTIC Ministerio de Tecnologias de la Informacién y las Comunicaciones
OAS Oficina Asesora de Sistemas
DNP Departamento Nacional de Planeacion
BSC Balanced Scorecard
PETI Plan Estratégico de Tecnologias de la Informacion y de las Comunicaciones

Término Definicion
Son el conjunto de operaciones mediante los cuales se genera valor al utilizar los
insumos, dando lugar a un producto determinado.

Proceso que incluye la identificacion de peligros, evaluacion del riesgo, manejo del
riesgo y comunicacién del riesgo

Son programas de computador que estan disefiados con capacidades ldgicas y
matematicas para procesar informacion. El término Aplicacién se utiliza para agrupar
un conjunto de programas que responden a requerimientos particulares del negocio o
area de negocio

Segln ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar,
Arquitectura certificarla implementacion, mantener y mejorar la Arquitectura a través de todo el ciclo
de vida de un sistema.

Actividades

Andlisis de Riesgos

Aplicaciones

Es una préactica estratégica (una capacidad) que consiste en analizar integralmente
las empresas desde diferentes perspectivas o dimensiones (el negocio, la informacién,
las aplicaciones, la infraestructura, etc.), con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. Una
Arquitectura de negocio es un método de relacionar las metas y visiones de una
Arquitectura organizacién con las operaciones que la organizacion realiza. En esta guia de
Empresarial aprendizaje, creara diagramas detallados para visualizar esas relaciones. Describe los
elementos de una empresa, que le permiten implementar su mision. Esta Arquitectura
incluye el catdlogo de servicios misionales; el modelo estratégico; el catalogo de
procesos misionales, estratégicos y de soporte; la estructura organizacional y el mapa
de capacidades institucionales. Se utiliza como insumo inicial para el disefio de la
Arquitectura Empresarial que necesita una empresa.
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Término Definicién

Arquitectura
Empresarial Institucional

La Arquitectura Empresarial Institucional busca habilitar el desarrollo de la entidad por
medio de la alineacion de sus objetivos estratégicos con las tecnologias de la
informacion, de tal modo que los sistemas de informacién, los procesos, las unidades
organizativas y las personas funcionen como un solo sistema. Para materializar la
Arquitectura Empresarial Institucional se debe realizar un andlisis integral y estratégico
de la entidad basado en los dominios del Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI, con el propdsito de obtener, evaluar y diagnosticar
su estado actual y planificar la transformacion necesaria que le permita evolucionar
hasta la Arquitectura Empresarial objetivo. La intencién de esta Arquitectura
Empresarial es coordinar e integrar los esfuerzos de las dependencias de la Unidad
de Gestion General del Ministerio de Defensa Nacional.

Arguitectura
Misional
Negocio

ode

Describe los elementos de una empresa, que le permiten implementar su mision. Esta
Arquitectura incluye el catdlogo de servicios misionales; el modelo estratégico; el
catdlogo de procesos misionales, estratégicos y de soporte; la estructura
organizacional, y el mapa de capacidades institucionales. Se utiliza como guia para el
disefio de la Arquitectura de Tl que necesita una institucion.

Cadena de valor

Relacion secuencial y l6gica entre insumos, actividades, productos y resultados en la
que se afiade valor a lo largo del proceso de transformacion total.

Caracterizacion de
proceso

Representacién esquematica de un proceso, que permite conocer su objetivo, alcance
y sus principales actividades del ciclo PHVA.

Ciclo PHVA

El ciclo de mejoramiento continuo (Planificar, Hacer, Verificar, Actuar).

Arquitectura
Empresarial Actual (AS-
IS)

Es el andlisis de la situacion actual de la entidad u organizacién a partir de los
dominios: (Negocio, Estrategia Tl, Gobierno TI, Informacién, Sistemas de Informacion,
Servicios Tecnoldgicos y Uso y Apropiacion).

Mapa de Ruta

El principal entregable de la Arquitectura Empresarial es el mapa de ruta. Después de
evaluar el estado actual (AS-IS) y establecer la situacién objetivo donde se quiere
llegar (TO-BE), se realiza un andlisis de GAP (los componentes que debo adquirir,
cambiar, eliminar para llegar al TO-BE). Con la lista de elementos que debo ajustar,
se definen una serie de proyectos (un portafolio o un programa de proyectos) que debo
ejecutar para llegar a la situacién objetiva: se priorizan, se costean, se define sus
factores de éxito y sus indicadores de gestion. Es una capa de la Arquitectura
Empresarial compuesta por la Arquitectura de informacion, Arquitectura de sistemas
de informacion y la Arquitectura de servicios tecnoldgicos.

Arquitectura de
Informacién

Es una Arquitectura especifica de un dominio que incluye desde el modelo
conceptual y las relaciones existentes de los componentes de informacion, hasta la
representacion légica y fisica de los datos. Esta dimension debe hacer el enlace entre
la Arquitectura misional y la vision de TI. Disefio de los elementos e interacciones de
los mismos que hardn que quien lo requiera y tenga los privilegios necesarios
disponga de la informacion requerida de la mejor manera posible. Una correcta
Arquitectura de informacion (Al) busca que la informacion que suministrara la solucion
sea. confiable, oportuna, completa, usable y segura.
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Arquitectura Es el analisis de la situaciéon actual de la entidad u organizacién a partir de los
Empresarial Actual (AS- | dominios: (Negocio, Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion,

IS) Servicios Tecnoldgicos y Uso y Apropiacion).

El principal entregable de la Arquitectura Empresarial es el mapa de ruta. Después de
evaluar el estado actual (AS-IS) y establecer la situacion objetivo donde se quiere
llegar (TO-BE), se realiza un analisis de GAP (los componentes que debo adquirir,
cambiar, eliminar para llegar al TO-BE). Con la lista de elementos que debo ajustar,
se definen una serie de proyectos (un portafolio o un programa de proyectos) que debo
ejecutar para llegar a la situacion objetiva: se priorizan, se costean, se define sus
factores de éxito y sus indicadores de gestion.

Es una capa de la Arquitectura Empresarial compuesta por la Arquitectura de
informacion, Arquitectura de sistemas de informacién y la Arquitectura de servicios
tecnoldaicos

Es una Arquitectura especifica de un dominio que incluye desde el modelo
conceptual y las relaciones existentes de los componentes de informacion, hasta la
representacion logica y fisica de los datos. Esta dimension debe hacer el enlace entre
Arquitectura de la Arquitectura misional y la visién de TI. Disefio de los elementos e interacciones de
Informacion los mismos que haran que quien lo requieray tenga los privilegios necesarios disponga
de la informacién requerida de la mejor manera posible. Una correcta Arquitectura de
informacion (Al) busca que la informacion que suministrara la solucion sea: confiable,
oportuna, completa, usable y segura.

Incluye la descripcion detallada de cada una de los sistemas de informacién y las
relaciones entre ellos. Cada sistema de informacidn debe contar con una ficha técnica

Mapa de Ruta

Arquitectura de que los describa. Esta dimensién debe hacer el enlace entre la Arquitectura de
Sistemas de Negocio y la vision de TI. Esta Arquitectura debe mostrar también la manera como los
Informacién sistemas de informacién se relacionan con el software de integracion (buses de

servicios), de sincronizacién (motores de procesos), de datos (manejadores de bases
de datos) y de interaccién (portales), entre otros.

También es conocida como Arquitectura de infraestructura. Incluye todos los
elementos de Tl que soportan la operacién de la institucion, entre los que se
encuentran la plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software de
integracion y manejadores de bases de datos, entre otros).

Arquitectura de
Servicios Tecnoldgicos

Cada proyecto que hace parte del mapa de ruta necesita un disefio de la solucion
Arquitectura  de requerida para cumplir, el cual puede contener procesos, informacion, software,
Solucion infraestructura, etc.... Este disefio se conoce como Arquitectura de solucion y
necesitan de los arquitectos de dominio para su disefio.
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Término Definicion

Arquitectura de TI

Académicamente este término no existe. Se utiliza para referenciar proyectos de
Arquitectura Empresarial en los cuales no se puede, no se requiere 0 no se desea
involucrar a los stakeholders (partes interesadas) del negocio, reduciendo su alcance
a mejorar en las areas de TI, principalmente. Es una capa de la Arquitectura
Empresarial compuesta por la Arquitectura de informacion, Arquitectura de sistemas
de informacion y la Arquitectura de servicios tecnolégicos. Es la estructura que ordena
los conceptos y las estrategias, la columna vertebral del uso de tecnologia, sobre la
que las instituciones y los gobiernos soportan la gestion de TI. Es la estructura sobre
la que el Estado colombiano organiza la tecnologia en las Areas de Tl para alinearse
con la Estrategia GEL. Explica como los sistemas de informacion, los procesos, las
unidades organizativas y las personas funcionan como un todo, como un sistema,
como un solo pais. Es el instrumento que establece la estructura conceptual, define
lineamientos e incorpora mejores practicas y traza la ruta de implementacion de la
Arquitectura TI.

Arquitectura  de
Transicion

Se refiere a un estado de la Arquitectura entre el estado actual (AS-IS) y la vision
objetivo (TO-BE). Esta Arquitectura es el resultado de un ciclo de Arquitectura, pero
todavia no contiene todos los elementos de la solucion final. Esta Arquitectura de
transicién es totalmente accionable y viable de pasar a produccion.

Generar Valor

Basicamente que los clientes perciban los beneficios de una iniciativa de Arquitectura.
Es mejor hablar en términos concretos de dinero: Incrementar la utilidad (subir ventas,
bajar costos) Mejorar el margen operacional. Eficiencia en el manejo de activos.
Oportunidades del mercado. En un contexto organizacional, generar y entregar valor
significa, en proveer un conjunto de servicios y productos para facilitarle a alguien el
logro de un objetivo. Tl genera y entrega valor a una institucion mediante la
implementacion de los servicios de TI.

Comunicacion del
riesgo

Parte del andlisis de riesgo que asegura la transparencia mediante el establecimiento
de canales de comunicacion entre los interesados.

Dato

Representacion simbdlica (numeérica, alfabética, binaria, entre otras.) de una medida
cualitativa o cuantitativa o en general de cualquier valor. Un dato por si mismo no
constituye informacion ni conocimiento, como minimo requiere una interpretacion para
poder generar conocimiento y/o informacion; pero también podria requerir
Procesamiento, otros datos y/o metadatos para ser generador de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de AE para la gestion de TI. Los dominios
son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

Eficacia

Grado en el que se realizan las actividades planificadas y se alcanzan los resultados
planificados.

Eficiencia

Relacion entre el resultado alcanzado y los recursos ejecutados.

Extraccién de
Datos

Es el proceso de coleccion de datos de un sistema de acuerdo con los requerimientos
detallados en una especificacion funcional. Este proceso puede requerir desarrollo,
pruebas y ejecucién de programas en uno o varios sistemas de legado.
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Corresponde a la identificacion  explicitade la interaccion
Flujos de entre proveedores y consumidores de informacion a lo largo de un proceso o patrén
informacion repetible de invocacién definido por parte de la entidad. Un flujo de informacion puede

incorporar servicios de informacion, datos e informacién.

Un framework de Arquitectura es una herramienta que se puede utilizar para el
Framework desarrollo de una amplia gama de diferentes Arquitecturas. Dando buenas practicas
para una metodologia.

Grupo de acciones necesarias para transformar determinados insumos en productos

Gestion en un periodo determinado y dentro del marco de una politica, programa o proyecto.

El proceso de sopesar las alternativas de politica teniendo en cuenta los resultados de
Gestion de riesgos la evaluacién de riesgos y, si fuere necesario, elegir y llevar a efecto medidas de
controles apropiados, inclusive reglamentarios.

Define la capacidad de una organizacion para controlar y regular su
Gobernabilidad propio funcionamiento con el fin de evitar los conflictos de intereses relacionados con
la divisién entre los beneficiarios y los actores.

Para gestionar de forma adecuada las tecnologias de la informacién y el apoyo de
estas a la estrategia y operacion de la institucion, se definen los esquemas de
Gobierno TI, que dan las pautas, herramientas y guias para definir instancias que
permitan guiar la toma de decisiones alrededor de la adecuada gestién y operacién de
las tecnologias de la informacion. Este domino facilita: 1. Definir y evolucionar las
Gobierno de Tl tecnologias de la informacion con base en lo que la institucion realmente requiere. 2.
Disefiar e implementar el proceso para dar cobertura a la gestion de TI.

3. Enfocar la gestion del valor de Tl en la institucion. 4. Fomentar la adecuada gestion
de proyectos de TI.

Fuente: Fuente: http://MinTIC.gov.co/Arquitecturati/630/w3-article-9375.html

Unidad Basica de conocimiento; en la definicion basica de informacion “conjunto
organizado de datos procesados, que constituyen un mensaje” es necesario entender
la interpretacion de datos como un proceso, por lo cual es este el factor
Informacién desencadenador e infaltable para la generacion de informacion. Dicho procesamiento
permite consolidar estructuras que agrupen estos datos, los procesen, los organicen
y/o los calculen para que estos datos relacionados puedan ser presentados en un
contexto especifico para la entidad y pueda identificarse su utilidad en la entidad.

Conjunto de elementos légicos vy fisicos que permiten que una determinada solucién

Infraestructura . -
funcione adecuadamente, tal y como fue disefiada.

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones


http://mintic.gov.co/arquitecturati/630/w3-article-

" Laseguridad
J esdetodos

Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones

Mindefensa

Término Definicion

Infraestructura

Conjunto de elementos légicos y fisicos que permiten que una determinada solucion.
funcione adecuadamente, tal y como fue disefiada.

Interoperabilidad

La interoperabilidad es la accién, operacion y colaboracion de varias entidades para
intercambiar informacion que permita brindar servicios en linea a los ciudadanos,
empresas y otras entidades mediante una sola venta de atencion o un solo punto de
contacto. Es decir, es la forma de ahorrarle a la gente los desplazamientos de un lugar
a otro a la hora de realizar un tramite y de hacer el proceso menos engorroso.
Fuente: http://MinTIC.gov.co/Arquitecturati/630/w3-article-9375.html

Marco de
Referencia de
Arquitectura
Empresarial para la

Es un modelo de referencia puesto a disposicion de las entidades del Estado
colombiano para ser utilizado como direccionador estratégico de las Arquitecturas
empresariales, tanto sectoriales como institucionales. El marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y traza
una ruta de implementacion para lograr una administracién pablica méas eficiente,

Arquitectura
Empresarial para la
gestién de
Tecnologias de la
Informacion

gestién de ) ) o .
Tecnologias de la coordinada y transparente, a través del fortalecimiento de la gestion de las
Informacién Tecnologias de la Informacion.
Fuente: http://MinTIC.gov.co/Arquitecturati/630/w3-article-9375.html
d Es un modelo de referencia puesto a disposicion de las entidades del Estado
Marco i € colombiano para ser utilizado como direccionador estratégico de las Arquitecturas
Referencia de

empresariales, tanto sectoriales como institucionales. El marco establece la
estructura conceptual, define lineamientos, incorpora mejores practicas y traza
una ruta de implementacion para lograr una administracién pablica méas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion.

Fuente: http://MinTIC.gov.co/Arquitecturati/630/w3-article-9375.html

PETI

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones
es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestiéon del plan estratégico. El
PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

Fuente: http://MinTIC.gov.co/Arquitecturati/630/w3-article-9148.html

Plataforma

Es un sistema que sirve como base para hacer funcionar determinados médulos de
hardware o de software con los que es compatible.
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Producto

Son los bienes y servicios que se obtienen de la transformacién de los insumos a
través de la ejecucién de las actividades.

Resultados

Son los cambios en las condiciones del sujeto de beneficio enmarcadas en el objetivo

general del proyecto, por efecto del consumo de los productos y el cumplimiento de
los supuestos considerados en el mismo.

Riesgo

Designa la probabilidad de manifestacion y la magnitud probable de las consecuencias
biolégicas y econdmicas de un incidente o efecto perjudicial para la salud de las
personas o de los animales en el pais importador.

Servicios

corresponde a una estructura que permite realizar operaciones especificas y
descritas sobre un conjunto de informacién con el fin de agrupar procesamientos
comunes y ofrecer procesamientos repetibles sobre el conjunto de informacién que
trabaja.

Servicios Digitales

Son los servicios que permiten a los grupos de interés interactuar con otros sistemas
de informacion de la entidad, del sector, del Estado y con el ciudadano;
consumiendo y proporcionando informacion, a través de servicios disponibles en la
web, en un modelo estructurado de portales de informacion.

Sistemas de Informacion

Es un conjunto de elementos orientados al tratamiento y administracion de datos
informacién, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo. Estos elementos interactlan y engloban personas, procesos
manuales y/o automatizados, y preferiblemente, pero opcionales recursos informéticos

Sistemas de
Informacién de Apoyo

Son los sistemas que apoyan la realizacién de tareas operativas y repetitivas de tipo
administrativo, correspondientes a procesos de: contabilidad, tesoreria, finanzas,
presupuesto, administracion de recursos humanos, gestion de tecnologia, gestion de
comunicaciones y demas procesos administrativos necesarios para el
funcionamiento diario de la entidad.

Sistemas de
Informacién Misionales

Son los sistemas que soportan la misién de la entidad, procesando de manera eficaz
las transacciones del negocio, actualizando bases de datos, controlando procesos
operativos, generando documentacion del negocio y recopilando informacion sectorial,
entre otras responsabilidades, las cuales dependen del tipo de mision de la entidad.

Sistemas de
Informacién de
Direccionamiento
Estratéaico

Son los sistemas de informacién que facilitan la labor de los directivos de la entidad,
proporcionandoles herramientas e informacién para el seguimiento al cumplimiento de
los objetivos y la toma de decisiones estratégicas de la entidad.

Transparencia

Busca poner a disposicién de los usuarios, ciudadanos y grupos de interés, toda la
informacion de caracter pablico, a través de diversos canales electrénicos.
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INTRODUCCION

El Ministerio de Defensa Nacional - Unidad de Gestion General, mediante el presente documento
establece los planes y proyectos estratégicos que institucionalmente plantea seguir en materia de
Tecnologias de la Informacién y las Comunicaciones (TIC) con el fin de contribuir al logro de los
objetivos estratégicos y misionales, al igual que a la generacion de valor para sus grupos de interés
objetivo y para los ciudadanos.

Las acciones a seguir se encuentran orientadas a continuar mejorando la gestion de las TIC al interior
de la unidad de Gestion General del Ministerio de Defensa Nacional como factor de mejoramiento y
como habilitador para su Transformacién Digital. El PETI cuenta con una vigencia de cuatro (4) afios
enmarcada en el periodo de gobierno y alineado con el plan estratégico institucional y con el plan
nacional de desarrollo permitiendo en revisiones periddicas establecer su modificacién o actualizacion
de ser necesario para alinear y/o ajustar sus metas de acuerdo con el presupuesto y las directrices del
Gobierno.

ElI PETI 2019-2022 refleja la realizacién de un ejercicio de planeacién estratégica de las adquisiciones,
desarrollo, soporte, mantenimiento y uso y apropiacién de las tecnologias de la informacion y las
comunicaciones, con el propésito de asegurar que los objetivos de la Oficina de Tecnologias de la
Informacion y Comunicaciones de la Unidad de Gestién General estén vinculados y alineados con los
objetivos estratégicos definidos por la Entidad para el 2019-2022, su objetivo es constituirse en el
marco conceptual que oriente a la Entidad en la toma de decisiones respecto a las tecnologias de la
informacion y comunicaciones y apoye de manera eficiente el cumplimiento de los objetivos
institucionales.

Para responder a la importancia del uso de la tecnologia y mecanismos de conectividad formulados en
el Plan Nacional de Desarrollo 2018-2022 (PND), “Pacto por Colombia, Pacto por la Equidad”, se hace
necesario definir la forma de afrontar el reto del aprovechamiento de las tecnologias, con el objetivo
de consolidar un pais y ciudadanos competitivos, proactivos, e innovadores, que le permitan al Estado
colombiano generar mayor bienestar social mejorando la interaccién entre los ciudadanos y el Estado.

En ese sentido, el Plan Estratégico de Tecnologias de la Informacion que se desarrolla en el presente
documento, es parte fundamental de la estrategia del Ministerio de Defensa y busca ser el punto de
partida del proceso de transformacién digital de la UGG, adoptando las acciones necesarias para
garantizar el maximo aprovechamiento de las tecnologias de informacién disponibles en el mercado,
incluidas las disruptivas y emergentes; y de esta forma apalancar las politicas y procesos estratégicos,
misionales y de apoyo en la UGG contribuyendo al logro de los objetivos trazados por el Plan Nacional
de Desarrollo — en sus Ejes Equidad - Transformacion Digital y Emprendimiento, bajo los lineamientos
transversales de la Politica de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones 2019-2022, construye el
marco orientador, define las directrices y establece el mapa de ruta a seguir por parte de la entidad,
para posicionar las tecnologias de informacion al interior de la misma, de manera que se modernicen
sus procesos y procedimientos misionales y de gestion administrativa, lo que contribuird a la
transformacién Digital, al uso y aprovechamiento de las Tecnologias para consolidar un Estado y
ciudadanos, el PETI tiene como objetivo fundamental ser el documento orientador para la toma de
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decisiones de la Entidad, contemplando de forma transversal a las TIC como medios esenciales para
el logro de la transformacion organizacional, lo cual implica que debe ser ejecutado, consultado,
actualizado y divulgado tanto en el &mbito interno, como el externo a entidades como el GSED,
Ministerio de Defensa y MINTIC.

A través del desarrollo del documento se ilustran la metodologia, actividades y resultado obtenido en
las fases establecidas en la Guia para la Construccion del PETI de MINTIC, Version 2021.:
Comprender, Analizar, Construir y Presentar. Se parte de la identificacion de la situacion actual y
necesidades de la Unidad de Gestion General del Ministerio de Defensa en aspectos relacionados con
las Tecnologias de la Informacion y Comunicaciones involucradas en las areas de tecnologia; como
en las demas dependencias de la Unidad de Gestién General (UGG), posteriormente se desarrollan
las premisas o elementos que implican cambio de paradigmas en la UGG para lograr la transformacion
digital sustentada en los Principios de la Transformacion Digital propuestos por MINTIC e incluidos en
el Plan Nacional de Desarrollo 2019-2022; luego se abordan las brechas relacionadas con las TIC,
identificadas en los diferentes servicios y capacidades requeridas por la UGG para el desarrollo de sus
procesos y para la prestacion de los servicios que ofrece tanto a los ciudadanos y a los demas actores
del Sector Defensa; es a partir de este analisis y de la identificacion de brechas, que se formula el
marco estratégico de las TIC y las iniciativas incluidas en el PETI 2019 — 2022 de la UGG.
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1. OBJETIVO

Establecer la hoja de ruta en materia de Tecnologias de la Informacion y las Comunicaciones TIC
2019-2022 con el fin de contribuir con el logro de los objetivos estratégicos y misionales de la
Unidad de Gestion General y con la generacion de valor para sus grupos de interés objetivo y la
ciudadania. Lo anterior se encuentra enmarcado en el logro del propésito superior “Contribuir a la
gobernabilidad democratica, la prosperidad colectiva y la erradicacion de la violencia, mediante el
ejercicio de la seguridad y la defensa, la aplicacion adecuada y focalizada de la fuerza y el desarrollo
de capacidades minimas disuasivas.™

El alcance objetivo primordial del PETI 2019-2022 es generar valor a través de las Tecnologias de la
Informacién y Comunicaciones para que se ayude a materializar la vision de la organizacion.

Objetivos Especificos

v

Implementar los mecanismos para el establecimiento, implementacion, seguimiento y despliegue
de la estrategia de TIC.

Establecer el modelo de operacion y gestion, mediante un gobierno de TIC, que permitan contar
con procesos que habiliten la generacion de valor a la entidad y la implementacion de la
Arquitectura Empresarial sectorial.

Reducir las brechas identificadas para el gobierno de TIC y para soportar las capacidades de TIC.

Habilitar la transformacién y mejora de los procesos de la entidad a través del uso eficaz y eficiente
de las tecnologias, la informacion y las comunicaciones.

Gestionar el conocimiento del talento humano para hacer posible la materializacion de la
estrategia mediante una cultura orientada a la excelencia y al servicio.

En atencién a las lineas de accion en las que se debe enfocar el trabajo relacionado con las Tl desde
el Ministerio de Defensa Nacional y lo formulado en el Plan estratégico de Tecnologias de la
Informacion y las Comunicaciones del Sector Defensa y Seguridad 2018-2022 publicado en la pagina
web del Ministerio de Defensa Nacional’> muestra la estrategia de Tl sectorial, la cual se aborda desde
tres (3) grandes elementos: Infraestructura, Procesos y Personas.

IMINISTERIO DE DEFENSA, Informacion Institucional, Misiony Vision.
https:/Amww.mindefensa.gov.cofirj/portal/Mindefensa/contenido?NavigationTarget=navurl://55f249af6c50740a6df2991921d5986e

2 el Plan estratégico de Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y Seguridad 2018-2012
https:/iwww.mindefensa.gov.cofirj/go/km/docs/Mindefensa/Documentos/descargas/Documentos_Descargables/espanol/PET12018-2022.pdf

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021

Informacion y las Comunicaciones


https://www.mindefensa.gov.co/irj/portal/Mindefensa/contenido?NavigationTarget=navurl://55f249af6c50740a6df2991921d5986e
https://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/Documentos_Descargables/espanol/PETI2018-2022.pdf

La seguridad  ppindafan Plan Estratégico de Tecnologias de la Informacin

y las Comunicaciones

es de todos

2. ALCANCE

La elaboracién y actualizaciones del PETI de la Unidad de Gestién General se encuentra enfocado
para la evaluacion del Marco de Referencia de Arquitectura Empresarial para la gestion de tecnologias
de informacion Tl (MRAE) del gobierno colombiano. Con la elaboracion y actualizacion por parte de
MinTIC del Manual para la Implementacion de la Politica de Gobierno Digital Decreto 1078 de 2015
libro 2, parte 2, titulo 9. Cap. 1 (Version 7 abril de 2019) se define aplicacién del marco y se establecen
los lineamientos, elementos, instrumentos, roles y guias para su implementacion al interior de las
entidades del estado colombiano respecto de la elaboracién y actualizacion del plan Estratégico para
las Tecnologias de Informacion y Comunicaciones.

Con la expedicion de los decretos de gobierno en linea y la estrategia para la ejecucién de los proyectos
de la ruta de la excelencia lo primero que se debe definir es el estado actual de las entidades estatales
con un enfoque de Arquitectura Empresarial (AE) y plantear el estado deseado en términos de
Arquitectura de negocio y la Arquitectura de Tl teniendo en cuenta que en este marco se definen 6
dominios, se debe conocer como cada entidad ha trabajado en estrategia de Tl, Gobierno Tl, Sistemas
de informacién, Informacién, servicios tecnolégicos y uso y apropiacién en los Ultimos afios, para
generar un mapa de ruta (roadmap) para la ejecucion de proyectos que cierren la brecha que se pueda
detectar de la evaluacion o diagnéstico para llegar a un estado para la gestion Tl (MRAE) que se ha
fijado el gobierno nacional.

El PETI de la Unidad de Gestion General se enmarca en los objetivos estratégicos de TIC para el
Sector Defensa y en la orientaciéon al trabajo en los siguientes tres (3) componentes: Personas,
Procesos e Infraestructura.

Personas que aborda un tema que, generalmente, no se le da la relevancia requerida (el talento
humano de TIC), elemento imprescindible para el correcto desarrollo e implementacion de soluciones
tecnolégicas y factor fundamental para su sostenimiento, uso y apropiacién. Este elemento contribuye
a la estrategia de TIC sectorial desde dos enfoques: Entrenamiento en TIC sectorial y enfocado, y
Permanencia y Crecimiento. El trabajo en estas lineas de accién que se reflejan en los objetivos
estratégicos y metas estratégicas de la Unidad de Gestion General, determinan el alcance del PETI.

Procesos que abarca lo correspondiente a la generacién de los principios fundamentales para
organizar el accionar de TIC en el Sector Defensa y Seguridad desde cuatro (4) enfoques: Fortalecer
el Gobierno de TIC, Adoptar Mejores Practicas, Fortalecer las Inversiones en TIC y Arquitectura
Empresarial. Los anteriores enfoques permitiran contar con los mecanismos necesarios para una
adecuada gestién de TIC en el Sector Defensa y Seguridad, mediante la estructuracion de adecuados
canales y niveles de decision, aporte efectivo a los procesos organizacionales y permitiendo un manejo
mas eficiente y efectivo de los recursos econdmicos destinados a satisfacer la necesidad de TIC.

Infraestructura que enmarca las soluciones tecnoldgicas desde el punto de vista de Hardware,
buscando la eficiencia tecnoldgica enfocada en: Nube Sectorial, Consolidacion Tecnoldgica y fortalecer
la ciberdefensa y ciberseguridad.

El alcance del PETI esta determinado por los objetivos estratégicos de TIC y la Transformacion Digital
establecida al interior de la entidad, el alcance se ha definido inicialmente con las metas propuestas
gue se quieren lograr con las siguientes cuatro (4) perspectivas (Ver Figura 1).
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Aporte y valor
agregado de las
inversiones en Tl
para el Sector
Defensa

Ofrecer servicios
efectivos de Tl para
el Sector Defensa y

Mindefensa

Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones

Lograr la estandarizacidn y unificacion de las diferentes plataformas
tecnoldgicas implementadas en cada una de las Fuerzas y entidades del Sector
Defensa, de manera que permita integrar y optimizar la utilizacién de los
recursos tecnoldgicos, humanos y financieros, soportados en el desarrollo
eficiente de proyectos en el proceso de compras centralizadas, aprovechando
los recursos existentes para contribuir en la toma de decisiones estratégicas,
operativas y tacticas,

Orientar el direccionamiento estratégico de soluciones en materia de
Tecnologias de Informacidn en el Sector Defensa de manera integrada,
mediante estrategias que permitan a la organizacién disponer de una
infraestructura para el manejo y transporte de datos que sea moderna,
dindmica y segura; que garantice la interoperabilidad e intercambio de

la poblacion

informacion, de manera oportuna, efidente y segura, entre y al interior del
Sector Defensa, la ciudadania y demas entidades del sector pablico.

Implementar sistemas de informacién integrados y herramientas de gestidn
tecnoldgica que apoyen el manejo eficiente de la gestion de procesos en el
Sector Defensa e interactue eficientemente y de forma segura con la
ciudadania y entidades del sector pdblico y privado.

Reducir el impacto ambiental causado por el uso de materiales tecnoldgicos
con buenas practicas como reciclaje, ahorro de energia y virtualizacién

Gestion de procesos

y Proyectos de Tl

Fomentar los procesos de capacitacion y entrenamiento en Tecnologias de la
Informacién para los servidores publicos del Sector Defensa, preferiblemente
en disciplinas y programas que respondan a las necesidades de las labores de
administracion, seguimiento, control y supervision de los servicios
informéticos del Sector Defensa.

Gestion de
Competencias de Tl

Figura 1 — Objetivos Estratégicos de Tl Sectorial
Fuente: Grupo TIC — MDN

Para el logro de los objetivos en las cuatro (4) perspectivas se establecen iniciativas y proyectos TIC
requeridos para el cumplimiento de la hoja de ruta (roadmap) en el periodo 2019 al 2022. Los cuatro
(4) objetivos establecidos por el Plan de Tecnologias de la Informacién y las Comunicaciones del Sector
Defensa y Seguridad 2019-2022 encausan la alineacion de los objetivos de TIC para el sector y la
Unidad de Gestion General al igual que enmarcan el “Mapa Estratégico” de TIC.

La estructura general del “Manual de gobierno en linea” esta dada por logros, criterios y subcriterios.
Los subcriterios son los lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE),
este tiene dominios, &mbitos, roles y otros elementos (MINTIC, 2015). A su vez el Manual de Gobierno
en Linea (GEL) definié cuatro (4) ejes tematicos para cubrir en todos los aspectos los avances de la
entidad (Unidad de Gestién General) estos son: TIC para Servicios, TIC para Gobierno Abierto, TIC
para Gestion y TIC para Seguridad (Ver Figura 2).
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Estructura del Marco de referencia

En la actualidad todas las entidades estatales del orden nacional estan en proceso de conocer y
ubicarse con este nuevo marco de referencia, para esto se debe tener un diagnostico actual del eje
tematico TIC para la gestién, en todos sus dominios: estrategia de Tl, Gobierno de TI, Sistemas de
Informacion, Informacion, Servicios Tecnoldgicos, el Uso y Apropiacion (Figura 3), esto requiere tener
un proceso claro de evaluacion de cada dominio, &mbito y sus respectivos lineamientos. Una

Comprende la publicacién de tramites y servicios
de medios electrénicos, para dar solucién a las
principales necesidades y demandas de los
dudadanasvewresasdasmluosdbaksl
nes de calidad, faciidad de uso y
mjoramienmonﬂnm

Comprende las actividades encaminadas a
fomentar la construccion de un Estado mas
transparente, participativo y colaborativo en los
asuntos publicos mediante el uso de fas
Tecnologfas de |a Informacidn y las Comunicacion

Comprende la planeacién y gestion tecnologica, la
mejora de procesos internos y el intercambio de la
informacion. igual |z gestién y apr hami

de la informacién para el anélls»s, toma de declslones ¥
el mejoramiento permanente, con un enfogue Integral
para una respuesta articulada de gobierno y para hacer
mas eficaz la gestion administrativa entre instituciones.

Seguridad y Privacidad de la Informacién Comprende las
acciones transversales a los demds componentes
enunciados, tehdlentesazarantizar la confidencialidad ,
la integridad y la disponlbllldad de la lnformadén, asi
como [a responsabllldad. la finalidad y el
consenﬁmienw relacionado con | los datos personales.

Figura 2 — Ejes Tematicos Manual Gobierno en Linea 2015.

arquitectura se descompone en varias estructuras o dimensiones para facilitar su estudio.

Se observa a continuacion una descripcién de cada uno de los ejes tematicos que buscan mejorar la
experiencia de los ciudadanos cuando realizan tramites ante cualquier entidad estatal de Colombia.
Una arquitectura se descompone en varias estructuras o dimensiones para facilitar su estudio, en

Colombia, esta descomposicion se hizo en seis (6) dominios:
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Uso y Apropiacion | Estrategia de TI

5

Gobierno de TI

Permite gestionar con mayor
eficacia y transparencia la
infraestructura tecnolégica que
soporta los sistemas y servicios
de informacién en las
instituciones.

Sistemas de J| Informacion
Informacion 3 el d

Figura 3 — Dominios del Marco de Referencia grafico adaptado de (MINTIC, 2015)
Fuente: MinTic 2015

Una institucion cuenta con una Arquitectura Empresarial cuando ha diagnosticado,
disenado e implementado actividades o ejercicios y cuenta con un banco de proyectos,
siguiendo la practica estratégica a través del diagnostico previo establecido de la entidad,
ademas de que ha logrado disefiar un mapa de ruta (roadmap) de transformacion de TI y lo
ha integrado al Plan Estratégico de Tecnologias de Informacion de la informacién y
Comunicaciones (PETI).
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3. MARCO NORMATIVO

= Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

= Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

= Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos Administrativos de los organismos y entidades del Estado y de los particulares
gue ejercen funciones publicas o prestan servicios publicos.

= Ley Estatutaria 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data
y se regula el manejo de la informacion Contenida en bases de datos personales, en especial
la Financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras Disposiciones.

= Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado “de la proteccion de la informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones. en su capitulo | se refiere a “los atentados contra la confidencialidad,
la integridad y la disponibilidad de los datos y de los sistemas informaticos” la cual consagra
dentro de sus disposiciones relativos a la integridad de los datos los siguientes delitos:

Acceso abusivo a un sistema informatico.

Obstaculizacion ilegitima de sistema informatico o red de telecomunicaciones.
Interceptacion de datos informaticos.

Dafio informatico.

Uso de software malicioso.

Violacion de datos personales.

Suplantacion de sitios web para capturar datos personales

= Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

= Ley 1341 de 2009. Por medio de la cual se definen los conceptos y principios relativos a la
sociedad de la informacién y otros aspectos relacionados con las Tecnologias de la Informacion
y las Comunicaciones; se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

= Ley 1474 de 2011. Estatuto Anticorrupcién. Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de corrupcién y la efectividad
del control de la gestién publica.

= Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
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personales.

= Ley 1712 de 2014, reglamentada parcialmente por el Decreto Nacional 103 de 2015, “Por medio
de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones” se regula el derecho de acceso de la informacion
publica, adoptando criterios de razonabilidad y proporcionalidad en los procedimientos para el
ejercicio y garantia del derecho a la informacion.

= Ley Estatutaria 1757 de 2015. Por la cual se dictan disposiciones en materia de promocion y
proteccién del derecho a la participacion democrética.

= Decreto 472 de 1998. Por el cual se establece gque el Instituto de Casas Fiscales del Ejército tiene
por objeto fundamental, desarrollar la politica y los planes generales de vivienda por el sistema
de arrendamiento que adopte el Gobierno Nacional, respecto del personal de Oficiales y
Suboficiales en servicio activo y personal civil del Ejército.

= Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y las firmas digitales”.

= Decreto 235 de 2010. Por el cual se regula el intercambio de informacién entre entidades para
el cumplimiento de funciones publicas.

= Decreto 4890 de 2011. Por el cual se modifica parcialmente la estructura del Ministerio de Defensa
Nacional y Se dictan otras disposiciones.

= Decreto 19 de 2012. Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica.

= Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

= Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccién de datos personales.

= Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

= Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las comunicaciones — Titulo 9 — Capitulo |.

= Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Cultura.

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



La seguridad  pyicdafan: Plan Estratégico de Tecnologias de la Informacin
y las Comunicaciones

es de todos

= Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

= Decreto 1082 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Administrativo de Planeacion Nacional”

= Decreto 1083 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector
de la Funcién Publica.

= Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico Reglamentario del Sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones.

= Decreto 1413 de 2017. Reglamentacion parcial del capitulo iv del titulo 111 de la ley 1437 de
2011 y del articulo 45 de la ley 1753 de 2015, a través del establecimiento de lineamientos
generales en el uso y Operacion de los servicios ciudadanos digitales.

= Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
unico Reglamentario del sector Funcién Publica, en lo relacionado con el Sistema de Gestidon
establecido en el articulo 133 de la Ley 1753 de 2015” define en su ARTICULO 2.2.22.3.2, “El
Modelo Integrado de Planeacion y Gestion, version dos, como un marco de referencia que
permite, dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las
entidades y organismos publicos”, en términos de calidad e integridad del servicio, con el fin de
que se entreguen resultados que atiendan y resuelvan las necesidades y problemas de los grupos
de valor. Este Modelo incluye las Politicas de Gobierno Digital y Seguridad Digital.

= Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

= Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, se determina el marco general para la formulacion de las politicas publicas que
regiran el sector de las TIC.

= Resolucion 3066 de 2011. De la Comision de Regulacion de Comunicaciones (CRC), “Por medio
de la cual se establece el Régimen Integral de Proteccién de los Derechos de los Usuarios de
los Servicios de Comunicaciones”

»= Resolucion 3067 de 2011. De la Comision de Regulacion de Comunicaciones (CRC), “Por medio
de la cual se definen los indicadores de calidad para los servicios de telecomunicaciones y se
dictan otras disposiciones”.

= Resolucién 1374 de 2012. Por la cual se adiciona la resolucién 127 de 2012 “Por la cual se crean
y organizan Grupos Internos de Trabajo del Ministerio de Defensa Nacional”.

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



La sequridad | paindefensa Plan Estratégico de Tecnologias de la Informacin
y las Comunicaciones

es de todos

= Resolucién 2281 de 2013. Por la cual se conforma y se asignan unas funciones al Comité de
Integracion de Tecnologias de Informacion y Comunicaciones del Sector Defensa, relacionadas
con la adopcién de criterios sectoriales para la aprobacién de proyectos de tecnologia y los
recursos asociados a ellos.

= Resolucidon 4859 de 2018, Ministerio de Defensa Nacional, "Por el cual se adopta el Modelo
Integrado de Planeacién y Gestién, y se integra el Modelo Estandar de Control Interno, se
conforma el Comité Institucional de Gestién y Desempefio y el Subcomité de Coordinacion del
Sistema de Control Interno en la Unidad de Gestion General del Ministerio de Defensa Nacional’.

= Resolucion 5563 de 2018, Ministerio de Defensa Nacional, "Por el cual se formula el "Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y
Seguridad 2018-2022".

= CONPES 3854 DE 2016. Politica Nacional de Seguridad Digital.

= CONPES 3920 DE 2018. Politica Nacional para la Explotacion de Datos (Big Data).

= Plan Estratégico del Sector Defensa y Seguridad 2016 — 2018, Plan Nacional de Desarrollo (PND)
2014 - 2018 “Todos por un Nuevo Pais”. Politica de Defensa y Seguridad “Todos por un Nuevo
Pais”. Bases del Plan Nacional de Desarrollo (PND) ‘Pacto por Colombia, pacto por la equidad’
para el periodo 2018- 2022.
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4. RUPTURAS ESTRATEGICAS

El concepto de Rupturas Estratégicas esta referido a todo cambio de pensamiento y acciones que
rompan con lo que normalmente se viene haciendo en la entidad y para el que se requiere apoyo a
través de las tecnologias de la informacion, estos cambios deben romper paradigmas para llevar a
cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el desarrollo de las
actividades de la Unidad de Gestion General del Ministerio de Defensa, las rupturas estratégicas nos
ayudan a identificar los paradigmas que debemos romper para lograr la estrategia, es lo que hace
diferente a las &reas de tecnologia de la Unidad de Gestiébn General del Ministerio de Defensa
Nacional, de otras unidades de TIC del sector y que permite brindar servicios tecnolégicos que
habiliten la transformacioén de la entidad.

Las rupturas estratégicas para la elaboracion del PETI se obtuvieron inicialmente con base en un
andlisis de curva de valor que adelant6 la Oficina Asesora de Sistemas (OAS), basado en las metas
relacionadas con las Tl que el marco de gobierno de COBIT®5, establecido como las buenas practicas
para definir metas en cada perspectiva de una estrategia de TI, la cual se encuentra alineada al
gobierno corporativo. Este ejercicio permiti6 comparar a la Oficina Asesora de Sistemas contra una
muestra representativa del estado de gestion de unidades de Tl a nivel global, con base en el estudio
“Benchmarking and Business Value Assessment of COBIT® 5", en donde por cada meta se conocié
el promedio del estado de gestion de la “Industria” en el cumplimiento de cada meta. Este estudio
incluye entes gubernamentales y privados.

PLas 2iaCcio 20as D S
Dimension del CMI TI Meta de Informacion y Tecnologia Relacionada
Financiera Alineamiento de Tl y estrategéa de negocio
Cumplimiento y soporte de ka Tl al cumplimiento del negocio de las leyes y regulaciones externas
Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl
Riesgos de negocio refacionados con las Tl gestionados
Realizacion de beneficios del portafolio de Inversiones y Servicios refacionados con tas Tl
Transparencia de los costes, beneficios y riesgos de las Tl
Entrega de servicios de Tl de acuerdo a los requisitos del negocio
Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas
Agilidad de las T
Seguridad de la informacién, infraestructura de procesamiento y aplicaciones
Optimizacion de activos, recursos y capacidades de tas Tl
12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion (til y fiable para la toma de decisiones
15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de fas Tl competente y motivado
Crecimiento

Cliente

Interna

SR E S R E S E S E

17 | Conocimiento, experiencia e iniciativas para la innovacién de negocio

Figura 4 — Metas relacionadas con la Tl, Rupturas Estratégicas
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

! COBIT® 5 posibilita que Tl sea gobernada y gestionada en forma holistica para toda la organizacion, tomando en
consideracion el negocio y areas funcionales de punta a punta asi como los interesados internos y externos.

http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/benchmarking-and-business-value- assessment-of-cobit-5.aspx
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Se establecié un mecanismo a través del cual la direccion y los lideres de la OAS calificaron el nivel
de gestion que a noviembre de 2018 consideraron que tenia la OAS en el cumplimiento de las metas
de Tly se compard con la “Industria” obteniendo los siguientes resultados:
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Figura & — Curva de Valor Actual
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

Posteriormente se establecié el “estado deseado” que significa cuales metas deberia priorizar y

trabajar la OAS para que la misma generar mayor valor y un mayor nivel de madurez en su gestion de
Tl para resolver retos estratégicos, obteniendo los siguientes resultados:
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Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

Finalmente, sobre las metas en donde hay mayor brecha entre el estado de la “industria”, el estado
actual y el estado deseado es que se definieron las rupturas estratégicas:
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Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Las rupturas estratégicas generales en el horizonte de los afios 2019-2022 son las siguientes:

1)

2)

3)

4)
5)

6)

7)

Las dependencias que lideran la tecnologia tendran la capacidad de entregar informacién de valor
a los procesos de la entidad para la toma de decisiones mediante soluciones, herramientas y
servicios que brinden capacidades de analitica y gestion eficaz de informacion.

Se Alinearan todas las soluciones con los procesos de la entidad para que los mismos sean
mas eficaces y eficientes en el logro de sus resultados y la entrega de sus productos o servicios.
Los servicios tecnoldgicos, la informacion, la infraestructura y los sistemas de informacién que
dispone las areas de tecnologia se implementaran y mejoraran alineados con el desarrollo del
sector, con el plan sectorial y con la adopcion de un Gobierno Digital para el pais.

Se fortalecera el equipo humano desarrollando sus capacidades de uso y apropiacion de TIC.
Motivar la participacion de los funcionarios que soportan y administran las TIC en la definicion de
mejoras en los procesos y adopcion de buenas practicas dentro del nuevo macro-proceso “Gestion
de Tecnologias de la Informacién y las Comunicaciones de Defensa y Seguridad”.

Educar a los usuarios de los servicios tecnolégicos sobre la importancia de la adecuada
formalizacion de los requerimientos en aras de garantizar la correcta atencién de las necesidades.
Lograr la integracion de los sistemas de informacion y propender por el desarrollo de
componentes reutilizables mediante una arquitectura que privilegie la interoperabilidad.
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Rupturas Estratégicas Tl - Transformacion Digital

Al inicio del capitulo 4. RUTURAS ESTRATEGICAS se enuncia que el concepto de Rupturas
Estratégicas esta referido a todo cambio de pensamiento y acciones que rompan con lo que
normalmente se viene haciendo en la entidad y para el que se requiere apoyo a través de las
tecnologias de la informacion, estos cambios deben romper paradigmas para llevar a cabo la
transformacion de la gestion de TI., en este sentido la transformacion de la gestion de Tl busca tener un
alto grado de innovacion, adaptacion al cambio y generacion de valor a la ciudadania, al talento humano
y en general a todos los actores del sector Defensa en lo que le compete.

En todos los escenarios la transformacion digital debera incorporar los componentes asociados
a tecnologias emergentes, definidos como aquellos de la Cuarta Revolucién Industrial, entre
otros .Las entidades estatales del orden nacional como el Ministerio de Defensa Nacional -
Unidad Gestién General deben incorporar en sus respectivos planes de accion el componente
de transformacion digital siguiendo los estandares que para este propésito defina el Ministerio
de Tecnologias de la Informacién y las Comunicaciones.

Las iniciativas de Transformacién Digital de la Unidad de Gestion General parten de los objetivos del Plan
Estratégico 2019-2022 y de igual forma en los Planes de Accién deben integrar la implementacién de la
Politica de Gobierno Digital y Transformacién Digital que incluye entre otros: Plan Estratégico de
Tecnologias de la Informaciéon y las Comunicaciones - PETI, el Plan de Riesgos de Seguridad y
Privacidad de la Informacion, y el Plan de Seguridad y Privacidad de la Informacion.

Los proyectos de transformacion digital deben incorporarse en el Mapa de Proyectos dentro de los
proyectos estratégicos, de forma que se distingan adecuadamente de los de la operacién TI.

Las Rupturas Estratégicas de Tl para la Unidad de Gestion General del Ministerio de Defensa Nacional
se establecen considerando el analisis frente a los Principios de la Transformacion Digital establecidos
en el Plan Nacional de Desarrollo, articulo 147 de la Ley 1955 de 2019 y los lineamientos transversales
de la Politica de Gobierno Digital.

Para cada una de las Rupturas Tl se asigna un codigo de identificacion (es el nUmero consecutivo de la
Ruptura). Posteriormente, las Rupturas Estratégicas se clasificaron por cada uno de los Dominios de la
Arquitectura Empresarial, con el fin de alinearlas con el Dominio en el que se requeriria la formulacion de
una oportunidad de mejora, lo anterior teniendo en cuenta la alineacion con el PETI y que el plan de
transformacioén digital contiene y prioriza iniciativas y proyectos, el cual, estd enfocado en lograr los
objetivos que desarrollaran la vision digital de la entidad.

4 LEY 1955 DE 2019 (mayo 25) por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto
por la Equidad” y documento Marco de la Transformacion Digital para el Estado Colombiano (Julio 2020), publicado en:
https://www.mintic.gov.co/portal/604/articles-149186_recurso_1.pdf
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ID Dominio
Ruptura Arquitectura
Estratégica Empresarial

01

02

Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones

Descripcion de la Ruptura Estratégica

Uso de nuevas tendencias tecnoldgicas (Big Data,
Blockchain, BI, Analitica de Datos, IA, etc.) para el
aprovechamiento, uso y explotacion de la informaciéon que
requiere la UGG para facilitar la prestacion de los servicios
definidos, de forma agil y oportuna.

Esta ruptura estratégica se puede alinear con los principios de
la transformacién digital pablica de la siguiente forma:

e Incorporacion de mecanismos para mitigar los riesgos de
seguridad digital en las herramientas empleadas para almacenar,
consultar, analizar y transformar datos personales dentro de la
gestion misional de la UGG.

¢ Disposicién de datos publicos del sector defensa para su
utilizacién a través de la plataforma de datos abiertos del Estado,
usando eficientemente las nuevas tecnologias.

e Establecimiento de los mecanismos nhecesarios para la
incorporacion de los requerimientos de seguridad y confianza
digital definidos por la UGG durante la implementacién y gestiéon
de nuevas tecnologias.

e Integracion de nuevas tendencias tecnoldogicas en las
herramientas de intercambio de informacion entre la UGG y otras
entidades del sector.

¢ Creacion de herramientas para la participacion ciudadana en la
gestién de la UGG e integracién con los mecanismos disponibles
en nuevos modelos tecnoldgicos como Big Data e Inteligencia
Artificial.

Apoyar latomade decisiones de la UGG mediante la gestidn de
informacion basadaen las mejores préacticas y el uso de nuevas
tecnologias. Estaruptura estratégica se puede alinear con
los principios de la transformacién digital publica de la
siguiente forma:

e Establecimiento de mecanismos para el apoyo en la toma de
decisiones, gracias a la informacion en tiempo real y permanente
gue provee el uso de herramientas de intercambio de informacién
entre el Ministerio de Defensa y otras entidades.

e Incorporacién de mecanismos para mitigar los riesgos de
seguridad digital en las herramientas empleadas para apoyar la
toma de decisiones dentro de la gestion de informacién del
Ministerio.

e Procesamiento de datos publicos del sector defensa dispuestos
en plataforma de datos abiertos del Estado con el fin de apoyar la
toma de decisiones del Ministerio de Defensa - Unidad de Gestion
General.
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e Adquisicién, Implementacién o Creacion de herramientas
gue faciliten la toma de decisiones en la gestion de la UGG
e integracion con los mecanismos disponibles en nuevos
modelos tecnolégicos como Analitica de Datos, Big Data e
Inteligencia Artificial.

e Creacién o implementacion de servicios de informacién en
el portal anico del Estado, con el fin de poner a disposicion
del ciudadano y otros actores del sector defensalas
decisiones y gestidn de la Unidad de Gestion General.

» Disefio e implementacion de tramites y servicios digitales o
electrénicos oOptimos vy utiles, que faciliten la respuesta y
gestion de la informacién que requieren los ciudadanos o
actores del sector Defensa.

o Establecimiento de mecanismos necesarios para la
incorporacion de los requerimientos de seguridad y
confianza digital definidos por la UGG durante la
implementacion y gestién de nuevas tecnologias.

Enmarcar las operaciones de Tl de la Unidad de Gestion
General mediante el fortalecimiento de estandares,
lineamientos y procesos gobernados desde la Direccién
de Tecnologias o quien haga sus veces, que faciliten la
integracién 'y comunicaciéon de las soluciones
tecnol6gicas existentes y futuras que se desarrollan en
las diferentes dependencias de la UGG.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente forma:

e Creacidn y generacion de politicas para mitigar los riesgos
de seguridad digital en las soluciones tecnolégicas.

e Definicibn e implementacion de mecanismos para el
gobierno de procesos y estandares, que permitan el
adecuado uso de herramientas de intercambio de
informacion entre el Ministerio y otras entidades.

o Disefio de un modelo de Gobierno de Tl para el Ministerio
desde el marco de trabajo COBIT.

e Incorporaciobn de estrategias e iniciativas desde la
competencia de la Direccion de Tecnologias o quien haga
sus veces, que permitan la implementacién de tecnologias
de la cuarta revolucién industrial, con el fin de facilitar la
gestion y prestacion de servicios en la UGG.

o Facilitar los lineamientos, procesos y soluciones que
permitan a las dependencias del Ministerio la
implementacibn de mecanismos para la participacion
ciudadana y gobierno abierto en su gestién misional.

« Incorporacion de requerimientos de seguridad y confianza
digital definidos por la UGG y gobernados por la Direccion
de Tecnologias o quien haga sus veces, en las soluciones
tecnologicas existentes y futuras.
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04 Fortalecer la gestion de datos abiertos administrados por

la Unidad de Gestion General del Ministerio de Defensa.

Esta ruptura estratégica se puede alinear con los
principios de la transformacion digital publica de la siguiente
forma:

e Gestibn con otras entidades del componente de
interoperabilidad entre los sistemas de informacion publicos
para la debida administracion de datos abiertos.

o Utilizaciéon del portal Unico del Estado en la gestion y
administracion de datos abiertos.

e Creacién y generacion de iniciativas que impulsen la
exposicion de servicios en la nube orientados a la gestion
de datos abiertos.

o Fortalecimiento de los mecanismos y herramientas que
permitan la adecuada gestion de riesgos de seguridad
digital en la administracion de datos abiertos
responsabilidad del Ministerio.

e La gestion de datos abiertos debe incorporar
requerimientos de seguridad y confianza digital definidos
por la UGG y gobernados por la Direccion de Tecnologias
0 quien haga sus veces.

o Implementacion y racionalizacion de los tramites existentes
en forma digital o electrénica, como parte del fortalecimiento
de la gestion de datos abiertos administrados por el
Ministerio.

 Incorporacion de decisiones para el aprovechamiento de
datos publicos administrados por el Ministerio, a través del
uso de tecnologias para la participacion ciudadana, que
permitan descubrir las necesidades de informacion
requeridas por las poblaciones y actores del sector.

e Implementacion del modelo de Arquitectura Empresarial
para la gestion de Tl del Ministerio, a través de la
implementacion de los lineamientos y Nivel de madurez del
modelo de Arquitectura Empresarial del del Marco de
Referencia de Arquitectura Empresarial para la Gestion de
Tl del Estado colombiano adoptados por el Ministerio; ello
redundard en la implementacion de la Politica de Gobierno
Digital en tanto que la Arquitectura Empresarial es uno de
sus tres (3) habilitadores transversales que permiten el
desarrollo de sus dos (2) componentes: TIC para el Estado
y TIC para la Sociedad.
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05

Sistemas de
informacioén

Fortalecer la arquitectura de interoperabilidad del
Ministerio para facilitar el intercambio de informacién con
otras entidades.

Esta ruptura estratégica se puede alinear con los
principios de la transformacion digital publica de la siguiente
forma:

e Incorporacibn de mecanismos de intercambio de
informacién con otras entidades que permitan el uso y
aprovechamiento de la infraestructura de datos publicos del
Estado.

e Incorporacion de mecanismos para mitigar los riesgos de
seguridad digital en las herramientas empleadas en la
arquitectura de interoperabilidad como parte de la gestion
de informacion del Ministerio.

e Incorporacién en la plataforma de interoperabilidad del
Ministerio de los mecanismos necesarios de seguridad y
confianza digital definidos por el Ministerio para el uso de
nuevas tecnologias.

o Establecimiento de mecanismos de interoperabilidad en
tiempo real y permanente, como parte del fortalecimiento en
el intercambio de informacion que actualmente tiene el
Ministerio.

e Implementacion de herramientas con nuevos modelos
tecnoldgicos como Big Data, Inteligencia Atrtificial e Internet
de la Cosas (loT) para promover el intercambio de
informacioén en tiempo real.

e Creacién o implementacion de servicios de informacion en
el portal Unico del Estado, utilizando la plataforma de
interoperabilidad del Ministerio.

o Disefio e implementacién de tramites y servicios digitales o
electrénicos 6ptimos y Utiles, que faciliten la respuesta y
gestion de la informacion que requieren los ciudadanos o
actores del sector defensa, con el uso y aprovechamiento
de la plataforma de interoperabilidad del Ministerio.

e Los recursos y medios de interoperabilidad deben
incorporar requerimientos de seguridad y confianza digital
definidos por la UGG en la implementacion de nuevas
tecnologias en el intercambio de informacion.

o Conexion a la plataforma de interoperabilidad de entidades
del sector defensa que permitan el uso de las tecnologias
gue promueven la participacion ciudadana como soporte en
las decisiones en la gestiéon de la UGG.

Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones
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07

Sistemas de
informacioén

Habilitar mecanismos o herramientas para interactuar con
los ciudadanos y demas usuarios del Ministerio, para
lograr disponibilidad de la informacion, oportunidad y
efectividad en la atencién brindada, asi como acceso a la
carpeta ciudadana mediante el modelo de autenticacién
electronica del Estado.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente forma:

e Lograr intercambio de informacién e interacciéon con el
ciudadano y actores del sector defensa, con el uso de
nuevas herramientas tecnoldgicas que permitan a la vez
intercambio de informacion entre la UGG y otras entidades.

e Incorporacion de mecanismos para mitigar los riesgos de
seguridad digital en las herramientas empleadas para
almacenar, consultar, analizar y transformar datos
personales dentro de la gestién misional de la UGG.

o Establecimiento de los mecanismos necesarios para la
incorporacion de los requerimientos de seguridad y
confianza digital en el uso de nuevas tecnologias que
interactlen con los ciudadanos.

e Creacién o implementacién de servicios de informacion en
el portal anico del Estado, para compartir e interactuar con
los ciudadanos y demas usuarios del Ministerio.

o Disefio e implementacién de tramites y servicios digitales o
electrénicos 6ptimos y Utiles, que faciliten la respuesta y
gestion de la informacion que requieren los ciudadanos.

Alinear la tecnologia con los procesos del Ministerio, con
soluciones de automatizacion que faciliten el desarrollo de
la operacion, no solo para los procesos misionales y
estratégicos, sino también para los procesos de apoyo.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente forma:

e Incorporacion en la automatizacion de los procesos de la
actualizacion de las politicas de seguridad y confianza
digital, con el objetivo de garantizar la seguridad de la
informacién involucrada en los flujos de automatizacion.

o Fortalecimiento de la interoperabilidad de los sistemas de
informacion y el intercambio de informacion en la plataforma
de interoperabilidad de la UGG con el objetivo de agilizar y
facilitar la automatizacién de procesos que requieran la
participacion de mdltiples entidades publicas, todo esto
siguiendo y cumpliendo los estandares definidos por el
Ministerio de Tecnologias de la Informacion y la
Comunicacion (MinTIC).

Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones
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» Orientacion de la automatizacion de los procesos al apoyo
en la racionalizacion de tramites, y la implementacion de los
nuevos tramites de forma digital.

e Incorporacion de la gestion de riesgos en la concepcion de
las automatizaciones de los procesos, garantizando que
desde el disefio de procesos 6ptimos se genere confianza
en los mismos y en la proteccion de los datos personales
gue administra la Unidad de Gestién General del Ministerio
de Defensa.

08

09

Servicios
Tecnologicos

Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones

Proveer los servicios de conectividad, licenciamiento,
soporte y mantenimientos preventivos y correctivos a la
infraestructura tecnolégica, asi como la renovacion de las
diferentes soluciones que soportan la operacion de la
plataforma TI.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente forma:

e Garantizar la operacion de la Infraestructura Tl y sus
servicios asociados

o Licenciamiento y garantias de la plataforma Tecnoldgica.

o Adquisiciones Tecnolbgicas - Renovacion de garantias y
soporte de los componentes que conforman la plataforma
tecnoldgica.

Fortalecer y desarrollar las capacidades y competencias
de los servidores publicos del Ministerio en tendencias
tecnolb6gicas, uso de herramientas disponibles y analitica
de datos.

Esta ruptura estratégica se puede alinear con los principios de
la transformacion digital publica de la siguiente forma:

o Gestion del cambio dirigida a los funcionarios publicos, de
forma que puedan mantener la inclusion y actualizaciéon
permanente de las politicas de seguridad y confianza digital
en la gestién de analitica y proyectos de Tl apoyados por
las nuevas tendencias tecnolégicas.

e Formacion de los funcionarios publicos del UGG (no sélo
los de Direccién de Tecnologias o quien haga sus veces y
demés areas de tecnologia,) en estandares, modelos y
herramientas que apoyen la gestion de los riesgos de
seguridad digital, asi como en tendencias tecnolégicas y
nuevas herramientas para la analitica de datos y la gestion
de proyectos de TI.

o Capacitacion a los funcionarios publicos sobre tendencias
tecnoldgicas enfocadas en la racionalizacion y digitalizacion
de los tramites del UGG.
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Se observa que cada una de las Rupturas Estratégicas se alinean con los trece (13) Principios de la
Transformacion Digital Pdblica establecidos en el articulo 147 de la Ley 1955 de 2019 - Plan Nacional
de Desarrollo 2018-2022; lo anterior, con el fin de entender cdmo se relacionan los principios con las
rupturas estratégicas y visualizar su grado de orientacién.

Las entidades estatales del orden nacional en atencion al Plan Nacional de Desarrollo 2018-2022 Pacto
por Colombia, Pacto por la Equidad Articulo 147. Transformacion digital pablica deberan incorporar en
sus respectivos planes de accidén el componente de transformacion digital siguiendo los estandares
que para este propdsito defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
En todos los escenarios la transformacion digital debera incorporar los componentes asociados a
tecnologias emergentes, definidos como aquellos de la Cuarta Revolucion Industrial, entre otros.

La siguiente tabla muestra en resumen la relacion de las rupturas estratégicas con los principios, con
lo cual se puede concluir que las rupturas estratégicas planteadas poseen una alta correlacion y
orientacion con dichos principios:

Principios de la Transformacién Digital Publica®

Ruptura Dominio de la Pacto por Colombia, Pacto por la Equidad Articulo 147.
Estratégica Arquitectura Transformacion digital pablica
Empresarial 1|2|3|4|s5|6|7|8]9|10]|11]12]13
01 X | X[ X X X X
02 X | X[ X X[ X[ X ] X X X
03 X | X X X X
04 Informacion X | X | X[ X X | X[ X | X]| X | X
05 Sistemas de informaciéon | X | X | X X | X | X[ X ]| X|X
06 Sistemas deinformacion | X | X | X | X | X | X | X | X [ X | X | X | X | X
07 Sistemas de informacion X | X XX | X | X | X |X
08 Servicios Techolégicos X | X

Tabla - Rupturas Estratégicas Tl - Transformacion Digital Vs Trece (13) Principios de la Transformacion Digital Pablica
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

® 1bid.
Marco de la Transformacion Digital para el Estado Colombiano (Julio 2020), publicado en:
https://www.mintic.gov.co/portal/604/articles-149186_recurso_1.pdf
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5.  ANALISIS SITUACION ACTUAL (AS-IS)

La Unidad de Gestion General como elemento estratégico para la innovacion, transformacion y
modernizacion de la entidad ha venido trabajando en la actualizacion de la infraestructura, situacion
que refleja una situacién favorable frente a los retos y el desarrollo tecnolégico, en el marco del Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones del Sector Defensa y Seguridad
2018-2022. Se efectud un diagnostico sobre la situacién actual de las Tecnologias de la Informacion y
Comunicaciones con respecto a los seis (6) dominios del Marco de Referencia de Arquitectura
Empresarial (MRAE) que fue establecido por el Ministerio de las TIC.

Alineados a dicho diagnéstico se realizé un analisis del estado actual del nivel de implementacion del
MRAE en la Unidad de Gestién General del Ministerio de Defensa Nacional con corte a diciembre de
2017 en donde se obtuvo un cumplimiento o evolucién general del 59%, el siguiente es el diagrama
Radar del nivel de madurez de implementacion de los lineamientos del MRAE:

Analisis de Cumplimiento

ESTRATEGIADE T

USO Y APROPIACION 50 ¢ GOBIERNO DE Tl

INFORMACION

SISTEMAS DE
INFORMAC

- Ciclo: MRAE 201 7-lineamientos parciales - 59%

Figura 7 — Gréfico de radar del estado de cumplimiento afio 2017 dominios del MRAE
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

El diagnéstico se efectu6 mediante entrevistas para la obtencién de evidencia y calificacion del
cumplimiento de cada uno de los ambitos y los noventa y tres (93) lineamientos de los seis (6) dominios
MRAE. Esta situacion muestra a nivel general que la Oficina Asesora de Sistemas oriento6 en los afios
2016-2017 la gestion y operacion respecto de la entrega y soporte de servicios de Tl y el desarrollo de
los Sistemas de informaciéon como oficina de apoyo en la Unidad de Gestion General del Ministerio de
Defensa; de igual forma establecio el “fortalecer la implementacion y despliegue de una estrategia de
TIC” orientada a la transformacién necesaria para generar un valor aun mayor a sus usuarios y contar
con un gobierno de TI totalmente alineado con las TIC para el sector.

El “Seguimiento y Evaluacién de la Estrategia de TI” (AM.ES.04) permite conocer el avance de la
implementacion, asi como el nivel de cumplimiento de la Estrategia de TI. Los dominios sobre los
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cuales hay un mayor avance son: Servicios Tecnoldgicos, Sistemas de Informacion e Informacion; y
sobre los que hay mayores brechas son: Gobierno de TI, Estrategia de Tl y Uso y Apropiacion.

Analisis de Cumplimiento
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Ciclo: MRAE 201 7-lineamientos parciales - 59%

Figura 8 — Gréfico de barras del estado de cumplimiento de los dominios del MRAE afio 2017
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

El haber obtenido un porcentaje bajo de avance para el afio 2017 en algunos de los dominios evaluados
no implica que no se ejecute actualmente gestién alguna sobre dichos lineamientos, por el contrario,
se identifico inicialmente:

v Que algunas de las acciones ejecutadas no se encuentran dentro de los lineamientos definidos
por el MRAE para el dominio evaluado. Algunas acciones ejecutadas no son suficientes para
cumplir de forma parcial o total con los lineamientos evaluados.

v Que la Oficina Asesora de Sistemas en afios anteriores no tenia conciencia de la necesidad de
implementar mecanismos adicionales para el cumplimiento de cada uno de los lineamientos
incluidos en el MRAE.

En el afio 2018 inicialmente se estableci6 mediante un mecanismo seguimiento del nivel de
cumplimiento para los Lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE) en
la Gestion de TI.
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Figura 9 — Gréfico de radar del estado de cumplimiento afio 2018 dominios MRAE
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General
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Figura 10 - Gréfico de barras del estado de cumplimiento de los dominios del MRAE afio 2018
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

En agosto del afio 2019 se establece al interior del Ministerio de Defensa un nuevo mapa de procesos,
a la Oficina Asesora de Sistemas le corresponde el proceso “Gestion de Tecnologias de la Informacion
y las Comunicaciones de Defensa y Seguridad” (el proceso en mencion es un Proceso Estratégico
dentro de la entidad), el nuevo proceso al encontrarse inmerso en la estrategia del nuevo Mapa de
Procesos condiciona la definicion y la consideracién de los demas procesos y actividades; dicho
proceso debe ofrecer un soporte para la toma de decisiones acertadas al interior de la Unidad de
Gestion General, por esta razon el proceso en mencion debe ofrecer un soporte para la toma de
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decisiones acertadas, fortalecer la operativa del negocio y contribuir a mejorar la perspectiva del cliente
(entrega de los bienes y servicios a nuestros grupos de interés) respecto del uso y soporte en la gestion
de las TIC.

A continuacion, se presenta el diagnostico por dominios del nivel de implementacién MRAE en la
Unidad de Gestion General del Ministerio de Defensa Nacional con corte a diciembre de 2018.

5.1 DOMINIO ESTRATEGIA DE TI

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales,
su implementacién cuenta con cuatro (4) &mbitos de aplicaciébn que serviran como insumo para la
correcta formulacion, seguimiento y evaluacion del Plan Estratégico de las Tecnologias de la
Informacion y las Comunicaciones adoptado por la Unidad de Gestidon General.

100 %
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Porcentaje de Cumplimiento.
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Plan Estratégico de Tecnologias de la

Analisis de Cumplimiento
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Figura 11— Gréfico de barras del estado de cumplimiento dominio Estrategia de TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General
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AM.ES.01- ENTENDIMIENTO ESTRATEGICO

El &mbito corresponde a la definicidén de la estrategia de Tly la adopcién de la practica de Arquitectura
Empresarial en la Unidad de Gestion General. Este &mbito establece el entendimiento preciso, claro
y documentado de la situacion actual de la institucion, contexto organizacional y entorno para
proporcionarle a la Direccion de Tecnologias de la Informacion, orientacion que le permita hacer uso
de la tecnologia como agente de transformacién. Se destacan la concepcién, planeacion y desarrollo
de proyectos de la institucion que incorporan componentes de TI, seguimiento y control del plan de
compras asociado a los proyectos de Tl con la ejecucion presupuestal.

La medicion incluye el entendimiento estratégico, de la dinAmica organizacional y el analisis del
desempefio estratégico. Se establece una adopcion a nivel basico de dichos lineamientos en el que
se obtuvo una calificacién inicial del 70%

» (AM.ES.01) - ENTENDIMIENTO ESTRATEGICO 70 %

(LLES.01) Entendimiento estratégico E P
100 % @

(LLES.02) Definicion de la arguitectura empresarial PARCIALMENTE 30 %
(LLES.03) Mapa de ruta de la arquitectura empresaria PARCIALMENTE 30 %
(LLES.04) Procesc para evaluar y mantener la arguitectura empresarial PARCIALMENTE 30 %
(LLES.05) Docurnentacién de la estrategia de TI en el PETI = 100 % @

U e

Figura 12 - AM.ES.01 - ENTENDIMIENTO ESTRATEGICO
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Entendimiento Estratégico - LI.ES.01

Se destacan la concepcion, planeacion y desarrollo de proyectos de la instituciéon que incorporan
componentes de TI, seguimiento y control del plan de compras en la Unidad de Gestion General
asociado a los proyectos de Tl que adelanta la Oficina Asesora de Sistemas con la ejecucion
presupuestal. Comprende el analisis de las politicas y lineamientos con el modelo operativo y
organizacional establecido para la Gestién de Tecnologia implementada al interior de la Unidad de
Gestion General, las necesidades de informacion y la alineacion de Tl con los procesos, de tal forma
gue se tenga plena conciencia de los cambios o ajustes que se realizan al respecto, preparando el
desarrollo de la estrategia de TI, se relacionan y documentan en el capitulo 5. MODELO OPERATIVO
(TO BE) del PETI 2019-2022, se debera adoptar la practica y adopcién del nuevo proceso de
arquitectura empresarial al interior de la Unidad de Gestion General

Definicion de Arquitectura Empresarial - LI.LES.02
En el tema de Arquitectura Empresarial, se cuenta con un diagnéstico de los 93 lineamientos del Marco

de Referencia de Arquitectura Empresarial (MRAE) con alcance definido dentro para la Unidad de
Gestion General, se debera realizar la implementacién de los lineamientos que se encuentran sin
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implementacién, este diagnostico se encuentra implementado en el médulo de cumplimiento de
NOVASEC, la Oficina Asesora de Sistemas efectla actualizaciones sobre el médulo una vez se cuenta
con el diagnéstico periédico de cumplimiento en el MRAE o cuando se presentan cambios
estratégicos, organizacionales o tecnolégicos. Se debera de igual forma formalizar y documentar este
proceso de actualizacion del Marco de Referencia en la Tecnologia de Informacién y Comunicaciones
implementada al interior de la Unidad de Gestion General del Ministerio de Defensa.

Con la adopcién del proceso de Arquitectura Empresarial respecto de elaborar e implementar el PETI
2019-2022 mejorara la calificacion a un nivel superior de madurez. La implementacion de la practica de
Arquitectura Empresarial, no solamente contribuye al cumplimiento de los lineamientos de MinTIC, sino
gue ademas facilita la alineacion de la estrategia de la entidad con la estrategia de Tl para el logro de
los objetivos institucionales. La adopcion del MRAE de MinTIC facilita esta tarea.

Mapa de Ruta de la Arquitectura Empresarial - LI.ES.03

En el contexto del Marco de Referencia de Arquitectura Empresarial se establecié una estructura
conceptual al interior de la Unidad de Gestion General, definiendo lineamientos e incorporando mejores
practicas planteadas mediante la ejecucion de proyectos y mapa de ruta de la entidad con el objetivo
de fortalecer las capacidades institucionales y la gestion de Tl de la Entidad respecto de los Ejercicios
de Arquitectura Empresarial dando continuidad con el proyecto de “Gestion Procesos de Negocio”.

Proceso para Evaluar y Mantener la Arquitectura Empresarial - LI.ES.04

La Oficina Asesora de Sistemas determind que se debe disefiar y elaborar para el proceso de
Arquitectura Empresarial un procedimiento con el objetivo de formular la arquitectura de una solucién
de T.l. cuando es requerido por la Entidad, mediante la realizacion del ciclo de vida de arquitectura de
solucion, la elaboracion de documentos de estudios previos, aplicacion de buenas practicas de gestion
de proyectos y apoyo al gobierno arquitecténico de la implementacién y con el propésito de proveer
soluciones tecnoldgicas adecuadas que atiendan las necesidades y/o problematicas de la Unidad de
Gestidn General respecto de todas aquellas actividades que implican establecer Ejercicios de
Arquitectura Empresarial (AE).

Documentacion de la estrategia de Tl en el PETI - LI.ES.05

La Unidad de Gestién General cuenta con una estrategia de TI documentada en el Plan Estratégico
definido parala vigencia 2018-2022 con proyeccion de la estrategia a cuatro (4) afos, es actualizado
anualmente a razén de los cambios de la estrategia del sector o de la institucién, normatividad y
tendencias tecnoldgicas.

AM.ES.02 - DIRECCIONAMIENTO ESTRATEGICO

El &mbito proporciona las directrices para una estrategia de Tl alineada con las estrategias del Estado,
sectoriales e institucionales, desde el entendimiento de la misién, metas y objetivos de la institucion
con el objetivo de generar valor publico. Incluye la identificacién de retos y oportunidades de TI, la
definicion de politicas e iniciativas estratégicas de Tl y la comunicacion de la estrategia de Tl al interior
de la unidad de Gestion General.
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Se obtuvo una calificacion inicial del 75%, es necesario que se definan y actualicen con regularidad las
politicas y estdndares para seguridad de la informacién, continuidad del negocio, gestién de
informacion, adquisicién, desarrollo e implantacién de sistemas de informacién, acceso a la tecnologia
y uso de las facilidades por parte de los usuarios, al igual que la definicién del plan de comunicacién
para estas definiciones.

» [(AM.ES.02) - DIRECCIONAMIENTO ESTRATEGICO 75 %
(LLES.06) Paoliticas y estdndares para la gestién y gobemakilidad de T1 PARCIALMENTE 0% t:::)

(LLES.07) Plan de comunicacidn de la estratega de TI 100 %

Figura 13 - AM.ES.02 -DIRECCIONAMIENTO ESTRATEGICO
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Politicas y estandares para la gestion y gobernabilidad de Tl - LI.ES.06

En cabeza del Grupo TIC de la Direccion Logistica se encuentra la definicién de politicas y estandares
para seguridad, continuidad del negocio, gestion de informacion, adquisicion, desarrollo e implantacién
de sistemas de informacién, acceso a la tecnologia y uso de las facilidades por parte de los funcionarios
de la Unidad de Gestién General, las directrices definidas desde la estrategia de Tl mediante politicas
y estandares permiten orientar la gestion de Tl. Se sugiere adoptar la guia de MinTIC para la definiciéon
de politicas de TI. (G.ES.03 Guia Definicién y disefio de una politica de TI).

Plan de Comunicacion de la estrategia de Tl — LI.ES.07

En cabeza del Grupo TIC de la Direccién Logistica se encuentra establecida la Comunicacién de la
estrategia de T.l. Como estrategia de comunicacién y divulgacion del Plan estratégico 20218-2022 de
Tecnologias de la Informaciéon y Comunicaciones se elabora y ejecuta un plan de comunicaciones en
conjunto con la Oficina de Comunicaciones, el cual se publica anualmente inicialmente mediante
remision a través del Grupo de Gestién y Valor Publico de la Unidad de Gestiéon General del Ministerio
de Defensa en cumplimiento del Decreto 612 de 2018.

AM.ES.03 - IMPLEMENTACION DE LA ESTRATEGIA

Este ambito corresponde al portafolio de planes, programas y proyectos de Tl (proyectos de inversion),
la gestion de recursos financieros, la hoja de ruta de las iniciativas de Tl y la definicion de la oferta de
servicios de Tl (catalogo de servicios de Tl). Se obtuvo una calificacion inicial del 88%, la Unidad de
Gestion General a través de las areas de TIC, debe mejorar su participaciébn en proyectos con
componentes de TIC que se articulen con el PETI 2019-2022, fortalecer el seguimiento y control de los
recursos financieros para los componentes de Tl, al igual que formalizar el proceso para la gestion del
catalogo de servicios de Tl para conseguir un nivel superior de madurez. La implementacion de la
estrategia de TIC se refleja en la gestion de proyectos, recursos y el catalogo de servicios de TIC. Con
el fin de facilitar la gestion de este Ultimo, se sugiere adoptar la guia de MinTIC: G.ES.04 Guia Definicion
del portafolio de servicios de TI
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»~ IMPLEMENTACION DE L& ESTRATEGIA DE TI B8%
ftem Control Calificacion (78] Accion
) Participacion en proyectos con TR b - o
LLES.08 componentes de TT PARCIALMEMNTE 50% o=
LLES. S Contral de los recursos financieros | 51 T 10055 9 m
LLES.10 Gestion de proyectos de inversion s1 b 1005 9 m
LLES.11 Catdlogo de servicios de TI gl v 1w00% @ O

Figura 14 - AM.ES0.3 -IMPLEMENTACION DE LA ESTRATEGIA DE TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Participacion en proyectos con componentes de Tl — LI.ES.08

Se debe propender por mejorar por parte de la Oficina Asesora de Sistemas la participacion en
proyectos con componentes de Tl que se articulen con el PETI, fortalecer el seguimiento y control de
los recursos financieros para los componentes de Tl para conseguir un nivel superior de madurez.

Control de los Recursos financieros — LI.ES.09

Se realiza de manera periédica por parte de la Oficina Asesora de Sistemas el seguimiento y control
de la ejecucion del presupuesto y el plan de compras asociado a los proyectos estratégicos definidos
en el PETI 2019-2022.

Gestién de proyectos de inversion — LI.ES.10

La Direccion de Tecnologia o quien haga sus veces es responsable de formular, administrar, ejecutar
y hacer seguimiento de las fichas de los proyectos de inversion requeridos para llevar a cabo la
implementacion de la Estrategia Tl. El proceso de gestion de proyectos de inversion debe cumplir con
los lineamientos que para este efecto establezca el Departamento Nacional de Planeacion (DNP).

Catalogo de servicios de TI - LI.LES.11

Se cuenta con un catalogo de servicios de TIC definido y documentado en el afio 2018, éste catalogo
mediante un plan de comunicaciones del portafolio de servicios se divulgé a los funcionarios de la
Unidad de Gestion General, el catalo de servicios debe integrar todos los servicios de las areas de
tecnologia que conforman la UGG se debe propender por validar y elaborar un solo catédlogo de
servicios para la UGG; un aspecto importante para resaltar dentro de este elemento es que se esta
integrando el portafolio de servicios a la mesa de ayuda mediante la herramienta “Windows System
Center”, para facilitar la gestion de requerimientos y necesidades TIC en la Unidad de Gestion General.

AM.ES.04 - SEGUIMIENTO Y EVALUACION DE LA ESTRATEGIA DE TI

Es necesario que la Unidad de Gestidn General implemente un procedimiento para la evaluacion y
gestion de la estrategia de Tl junto con los indicadores que permitan su medicion, para llegar al nivel
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superior de madurez. Se obtuvo una calificacion inicial del 75%, existe una mayor brecha en cuanto al
fortalecimiento requerido para contar con todas las politicas y estandares que faciliten la gestion y la
gobernabilidad de TI, asi como la definicibn de una Arquitectura de negocio y una Arquitectura de TI
con su respectivo mapa de ruta para su implementacion. La alineacidn con las estrategias sectoriales
y de la entidad se debe fortalecer, al igual que la comunicacion eficaz de la estrategia y el uso de un
mecanismo para su despliegue y seguimiento.

» (AM.ES.04) - SEGUIMIENTO ¥ EVALUACION DE LA ESTRATEGIA DE TI T3 %

(LLES.12) Evaluacién de la gestion de la estrategia de TI PARCIALMENTE 0% (:::’
(LLE%.13) Taklero de Indicadores sl 100 % C::’

Figura 14— AM.ES.04 -SEGUMIENTO Y EVALUACION DE LA ESTRATEGIA DE TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Evaluacién de la gestién de la estrategia de Tl LI.LES.12

En el mes de agosto del afio 2019 se establecieron cambios en el “Proceso de Gestion de Tecnologias
de la Informacién y las Comunicaciones, el nuevo mapa de procesos de la Unidad de Gestién General
es fundamentalmente de carécter “Estratégico” de tal forma que las Areas de Tecnologia no solo
gestionan, soportan y/o administran TIC adicionalmente se debe validar, disefiar, estructurar y gestionar
una nueva actividad que es la Arquitectura Empresarial, las Areas de Tecnologia y Oficinas en
competencia de dicha actividad se encuentran en una etapa de reestructuracion en la estrategia de
TIC: Oficina Asesora de Sistemas (OAS), Grupo de Respuesta a Emergencias Cibernéticas de
Colombia (ColCERT) y Direccién Logistica (Grupo SILOG). Es necesario que la Unidad de Gestién
General en cabeza del Grupo TIC de la Subdireccién Logistica implemente un procedimiento
estandarizado para la evaluacion y gestion de la estrategia de TIC y lo definido por MinTICS de forma
estandarizada, que se encuentre acorde a las ultimas guias que fueron publicadas en el mes de octubre
del afio 2019 y las que en la presente vigencia del 2020 seran publicadas, junto con los indicadores
gue permitan su medicién para llegar al nivel superior de madurez, se sugiere adoptar los indicadores
definidos por MinTIC para este dominio y complementarlos con los indicadores que la entidad considere
necesarios para el adecuado seguimiento de la estrategia de TI.

Tablero de Indicadores LI.ES.13

En atencién y a efectos de hacer seguimiento al estado de avance en la implementacion de la “Politica
de Gobierno Digital”’, la entidad debe desarrollar las siguientes acciones: Definir indicadores de
seguimiento para medir y evaluar el avance de la Estrategia de Tl. La Oficina Asesora de Sistemas
efectla seguimientos periddicos de sus proyectos estableciendo el autodiagnoéstico, de igual forma ha
fortalecido la Estrategia de Tl 'y seguimiento de las TIC con herramientas y cuadro de mandos, mediante
indicadores de y gestion del mejoramiento, como resultado del cumplimiento y/o avance al en la Politica
de Gobierno en Linea hoy dia denominada “Politica de Gobierno Digital’. Se elabor6 una primera
version del PETI 2019-2022 encaminada a fortalecer y determinar el grado y/o nivel de cumplimiento
de la Estrategia de TlI, lo anterior teniendo en cuenta lo estipulado en el Decreto 415 de 2016 mediante
el que se imparten lineamientos para el fortalecimiento institucional en materia de las Tecnologias de
la Informacién y las Comunicaciones, junto con un andlisis de gestién por competencias que permitira
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a la Unidad de Gestidn General optimizar su productividad laboral y alinearse a la estrategia TIC a nivel
nacional.

La unidad de Gestion General cuenta con politicas de seguridad de la informacion (directiva 18 de
2014) para la certificacion en la norma internacional NTC-ISO-IEC 27001:2013. Sin embargo, se
deberd trabajar en la creacion de politicas o lineamientos para fomentar el Uso y Apropiacion de TI
(dominio permite definir la estrategia y practicas concretas que apoyan la adopcién del Marco y la
gestion Tl que requiere la institucién para implementar la Arquitectura Tl). Es uno de los dominios mas
bajos en el resultado del diagnéstico; también se deberd trabajar en la creacion de lineamientos y
estandares para el desarrollo e implementacién de los sistemas de informacion.

Se encuentra en el proceso de implementacién el tablero de indicadores dentro de la plataforma
NOVASEC que permite disefiar y elaborar un Cuadro de Mando integral como metodologia estratégica
para el logro de los objetivos y metas organizacionales basado en TIC. El Mapa estratégico establece
un monitoreo de la gestion de TIC a fin de determinar el curso con las acciones de mejora que sean
necesarias respecto del grado de evolucion de los proyectos de tecnologia.

El analisis DOFA se muestra a continuacion:

FORTALEZAS DEBILIDADES
OPORTUNIDADES
Implementacién propuesta desde Actualizacién del PETI de la UGG
Arquitectura Empresarial. conforme a la G.ES.06 Guia Como

estructurar el Plan Estratégico de
Tecnologias de la Informacion PETI
de MinTIC, incluyendo
actualizaciones de Fichas por
proyecto, actualizacion de fichas de
proyecto, plan de comunicaciones
de la estrategia de TI.
Implementacién propuesta desde | Definicion y/o adopciébn de los | Definicion del modelo de operacion
Gobierno de TI. indicadores de gestion de la estrategia | de arquitectura empresarial para
de Tl y a partir de estos construir el | la UGG, incluyendo el mapa de ruta
tablero de control para la estrategia de | acorde a las fichas de proyecto (que
TI deben ser incluidas en el PETI) y el
proceso para mantenimiento a fin de
evaluar la arquitectura empresarial.

AMENAZAS
Modificaciones o adaptaciones a las | Adaptacion del proceso de Formalizacion y consolidacion de
definiciones y estructuras de la | gestion de proyectos de la UGG desde | politicas y estandares de TI.
organizacion en la Entidad (Recurso | el area de TI, para cumplir con los
Humano) actual de la UGG para | lineamientos de MinTIC.
cumplir con los lineamientos
propuestos por MinTIC.

Formalizacion de la participacion del
Comité de arquitectura empresarial
en los proyectos con componentes
de Tl

Tabla 1: Anélisis DOFA - Dominio Estrategia Tl
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General
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5.2 DOMINIO GOBIERNO DE TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector. Este
dominio cuenta con mayores oportunidades de mejora en cuanto a la definicién e implementacién de
un esquema de Gobierno de Tl cada vez mas maduro, alineado con la estrategia de la entidad y con
el Modelo Integrado de Planeacion y Gestion (MPIG), asi como el fortalecimiento en la gestion de las
necesidades de sistematizacion y apoyo de servicios tecnoldgicos requerido para la transformacion
digital de los procesos de la Unidad de Gestion General. El gobierno de Tl provee las estructuras que
unen la arquitectura de informacion, los procesos y recursos de Tl, con las estrategias y los objetivos
de una organizacion. Actualmente existen diferentes modelos de gobierno de TI, algunos de ellos
adaptados a dominios especificos. El gobierno de Tecnologias de Informacion (Tl) integra y apoya la
institucionalizacion de buenas practicas de planificacién y organizacion, adquisicion e implementacion,
entrega de servicios y soporte, y monitoreo del rendimiento de TI, para asegurar que la informacién
administrada y las tecnologias empleadas soportan los objetivos estratégicos organizacionales.

Analisis de Cumplimiento

Porcentaje de Cumplimiento.

Bl Dominio: GOBIERNO DE Ti

Figura 15 - Gréfico de barras del estado de cumplimiento dominio Gobierno de Tl
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

AM.GO0.01 - CUMPLIMIENTO Y ALINEACION

El &mbito establece el apoyar a la Direccidon de Sistemas y Tecnhologias de la Informacion o quien haga
sus veces con: lineamientos, estandares, buenas practicas, guias y/o herramientas; que le permita la
entrega de valor de las iniciativas y/o proyectos de Tl que han sido previamente definidos por la
Estrategia de Tl, asi como asegurar el cumplimiento de la regulacién y politicas de TI, por parte de los
funcionarios de la entidad. Se obtuvo una calificacion inicial del 67% respecto al marco de MinTIC,
actualmente como parte del proyecto de Arquitectura Empresarial y gobierno de Tl se han desarrollado
durante la vigencia 2019 y en la vigencia 2020 se contindan desarrollando elementos que fortaleceran
el cumplimiento de este &mbito por medio del disefio de varios procesos asociados a mejorar la gestion
de TI. En la vigencia del afio 2019 y en la presente vigencia se continGan estableciendo elementos que
fortaleceran el cumplimiento de este ambito por medio del disefio de varios procesos asociados a
mejorar la gestion de TI como son el manejo de incidencias, peticiones, cambios, gestion financiera, y
en la gestion de arquitectura empresarial, etc.
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Figura 16 — AM..GO.01 ~CUMPLIMIENTO Y ALINEACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

Alineacidon del gobierno de Tl - LI.GO.01

Se efectlan reuniones periddicas y/o por demanda entre la Oficina Asesora de Sistemas, las diferentes
areas de tecnologia y las misionales de la Unidad de Gestion General con el objetivo de alinear y
priorizar todos aquellos requerimientos tecnologicos en armonia con los planes Institucionales, la
normatividad vigente y el modelo de gestion de la entidad. Estos espacios son promovimos a hivel
estratégico y tactico.

Las &reas de tecnologia se esfuerzan comprendiendo los lineamientos del Gobierno Digital para que
los procesos propendan por la alineacion de las iniciativas estratégicas de la Unidad de Gestiéon General
con la Mision e iniciativas establecidas en el Plan Estratégico de TI.

Apoyo de Tl alos procesos - LI1.GO.02

Aunque las areas de tecnologia presentan un balance de alta favorabilidad en los procesos de apoyo,
informacidn generada y atencién de los sistemas de informacion que soportan los procesos que tiene
a su cargo (soporte y desarrollo de los sistemas de informacién), continla esforzandose en conocer y
comprender mejor los procesos de la Unidad de Gestién General a fin de soportar y construir soluciones
tecnoldgicas integradas y/o articuladas que se encuentren alineadas en el sector defensa.

A finales del afio 2019 al interior del Ministerio de Defensa se establecio el nuevo mapa de procesos
(Misionales, Estratégicos, de Apoyo y Evaluacién) son Once (11) procesos hacen parte del nuevo mapa
de procesos de la UGG, conocerlos es entender cémo la entidad entrega bienes y servicios a nuestros
grupos de interés. Le corresponde actualmente a la Oficina Asesora de Sistemas la nueva
caracterizacion del proceso “Gestion de Tecnologias de la Informacion y las Comunicaciones de
Defensa y Seguridad”.

En disefio, construccion y actualizacién del Banco de proyectos en el Plan Estratégico de Tecnologias
de la Informacién y Comunicaciones 2018-2022 se construye una nueva Ficha de Proyecto (Integracion
basada en un gobierno SOA y el Bus de servicios Empresariales (EBS) que permita la publicacion y el
consumo de los servicios de interoperabilidad), que propende por la racionalizacion de aplicaciones y
sistemas de informacion teniendo como propdsito a mediano plazo el desarrollo y mantenimiento
continuo de la Arquitectura de Aplicaciones a partir de las iniciativas y/o proyectos definidos por el
comité de Arquitectura Empresarial; una vez se implemente esta nueva funcion al interior de la Unidad
de Gestion General, para lograr aumentar el nivel de cubrimiento sobre los procesos que sean
requeridos en su automatizacion al interior de la Unidad de Gestién General, lo anterior de acuerdo con
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el lineamiento en referencia establecido por MinTIC: “Definir e implementar un esquema de Gobierno
TI que estructure y direccione el flujo de las decisiones de TI, que garantice la integracion y la alineacion
con la normatividad vigente, las politicas, los procesos y los servicios del Modelo Integrado de
Planeacion y Gestién de la institucion.”

En los afios 2018-2019, inicialmente se realizé un levantamiento de informacién y entrevistas respecto
del flujo de procesos, de igual forma se establecio y determind en el Plan de Accion para la vigencia
2020 el “mejorar el desempefio institucional en la Unidad de Gestiébn General en sus procesos”, para
su cumplimiento y acciones futuras se elaborard un informe de levantamiento de informacién de la
Arquitectura Orientada a Servicios (SOA), un analisis de requerimiento resultantes del levantamiento
de informacién y un informe con los resultados del analisis de factibilidad soportado en actividades
sobre la Arquitectura Orientada a Servicios, como una estructura que permite la integracion de datos y
objetivos de negocio, disefiando y construyendo soluciones de negocio a partir de componentes
independientes teniendo en cuenta la infraestructura Tl que soporta la Oficina Asesora de Sistemas en
la Unidad de Gestion General, acompafiado de una metodologia de Arquitectura Empresarial The Open
Group (TOGAF), para desarrollar una Arquitectura Empresarial (AE), de la cual se continua
desarrollando y elaborando los ejercicios AE a fin de plasmarlos en el PETI 2019-2022 por medio de
un conjunto de herramientas para el desarrollo de Arquitecturas Empresariales; el propdsito a mediano
plazo es el establecer automatizacién y optimizacion de procesos en la Unidad de Gestién General.

Conformidad - LI.GO.03

Se han dispuesto una serie de canales de atencién para los requerimientos expresados por las demas
areas y del servicio de la Unidad de Gestion General, lo que permite dar un cumplimiento satisfactorio
de los compromisos pactados entre la Oficina Asesora de Sistemas y las diferentes Direcciones,
Oficinas y dependencias, existen mecanismos de evaluacion de la satisfaccion sobre la resolucion de
incidencias y requerimientos de servicio en general en la Gestién de TIC, sin embargo, la Oficina
Asesora de Sistemas trata continuamente y debe conocer a profundidad en atencién al nuevo mapa
de procesos de la Entidad todos aquellos procesos misionales y del Sector que le permitan desarrollar
soluciones tecnolégicas Integrales de los procesos asociados a su gestion y que cuenten con un mayor
impacto Institucional respecto de la automatizacion y el flujo de sus procesos al interior de la Entidad.

Se pretende a mediano plazo estructurar y/o alinear la participacién del equipo de Tecnologia en los
planes de capacitacion periédicos de la entidad, con el objetivo de reforzar, mantener, profundizar y
evaluar el conocimiento implicito de los procesos misionales del Instituto, adicionalmente pretende
realizar revisiones periédicas a los informes de auditoria y control Institucional con el objetivo de
identificar oportunidades de mejora y posteriormente plantear acciones que permitan cerrar brechas
en los procesos misionales a partir de las TIC.

AM.GO.02 - ESQUEMA DE GOBIERNO TI

El ambito establece apoyar a la Direccion de Sistemas y Tecnologias de la Informacién o la que haga
sus veces, con lineamientos, estandares, buenas practicas, guias y/o herramientas; que permitan
definir y estructurar instancias de relacionamiento y modelo organizacional, para realizar la mejora
continua de la gestion de TI. Se obtuvo una calificacién inicial del 70% respecto al marco de MinTIC,
este &mbito define y estructura instancias de relacionamiento y modelo organizacional, para realizar la
mejora continua de la gestion de TI. Incluye procesos y calidad de TI, relaciones y toma de decisiones,
recursos y capacidades de TI, gestion del talento de Tl y gestion de las compras de TI. El @mbito refleja
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un nivel de madurez de adopcién medio-alto en la practica con referencia al marco de MinTIC, debido
al manejo que tiene el area de Tl de los recursos que le son asignados.

-+ (AM.G0.02) - ESQUEMA DE GOBIERNO DE TL 70 %o
(LL.GO.04) Cadena de Valor de TIL = - (:)
100 3 @
[LLG0.05) Capacidades y recursos de TL PARCIALMENTE 0% (::)
(LL.GC.06) Optimizacion de las compras de TI PARCIALMENTE 50 % C:)
(LL.GC.07) Criterios de adopcién y de compra de TI PARCIALMENTE 50 % C:j
(LLGCL0E) Retorne de la inversion de TI = 100 % @ (::)

Figura 17 - AM..G0.02 -ESQUEMA DE GOBIERNO DE TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Cadena de Valor de Tl - LI.GO.04

Dentro de la estructura organizacional se ha venido estableciendo y desarrollando un modelo de
gestion por competencias donde se estructurd con las diferentes areas de tecnologia de acuerdo a las
competencias requeridas cada area de operacion, en esta estructura se alinea lo planteado por el
modelo de gestion it4+ el que debe estar encabezado por un “Chief Information Officer” (CIO, por sus
siglas en inglés). Actualmente la estructura organica del Ministerio de Defensa Nacional (ver Figura
15: Estructura Organizacional) y de acuerdo con lo establecido respecto de implementar la estructura
organizacional de Tl acorde con el decreto 1078 de 2015 (se deberia Disefiar propuesta de estructura
organizacional TIC a fin de cumplir con lo decretado en cuanto a politicas de gobierno y gestién TIC).

Estas actividades se encuentran definidas en el “Plan de Tecnologias de la Informacion y las
Comunicaciones del Sector Defensa y Seguridad” en cabeza de la Secretaria General y el Grupo TIC
a fin de presentar una nueva estructura que permita enmarcar Gobernabilidad e TIC para el
seguimiento de los proyectos de TI.

La Estructura Organizacional debe ser establecida en coordinacién entre el Grupo TIC y las diferentes
dependencias de tecnologia, actividad que se encuentra liderada por la Secretaria General y la
Direccién de Planeacion y Presupuestacion en el marco de la definicion de un “modelo de gobierno de
TI” para cubrir los elementos sefialados anteriormente, que faciliten la gestion en TIC en el marco de
seguimiento de la Politica de Politica de Gobierno y Seguridad Digital. La matriz cadena de valor de
TIC respecto de su operacion y segun lo establecido en el Marco de Referencia de Arquitectura
Empresarial (MRAE) definido por MIinTIC se realiza mediante el Ciclo PHVA (ISO 9000), en este
modelo de gestion de TIC, se alineara la matriz con los procesos que recomienda el modelo de gestién
It4+, como resultado de esto se planteara un macro proceso de gestion de TIC acorde con los
lineamientos definidos por MINTIC.

El nuevo modelo de gestion de TIC se encuentra determinado por la “Estructura organica de la Unidad
de Gestion General” y la nueva caracterizacion del nuevo mapa de procesos especificamente con el
proceso “Gestion de Tecnologias de la Informacion y las Comunicaciones de Defensa y Seguridad” el
cual involucra actividades de Arquitectura Empresarial (AE) que es la alineacion de las Estrategias con
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el Negocio soportados en Tecnologias de la Informacién como se muestra en el siguiente grafico: AE
=E+N+TI
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Figura 18 - AM..GO.02 -ESQUEMA Arquitectura Empresarial (AE)
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

La Oficina Asesora de Sistemas cuenta actualmente con un esquema de gobierno de TI, la Unidad de
Gestién General cuenta con directrices e indicadores, ejecuta procesos, tiene instancias de decision,
roles y responsabilidades respecto de la Gestién de TIC.

La Oficina Asesora de Sistemas en su gestion de TIC en el nuevo mapa de procesos debera seguir
cumpliendo con el rol de apoyo en la gestion de la TIC y establecer nuevas actividades de caracter
Estratégico con lo establecido en la caracterizacion del nuevo proceso estratégico “Gestion de
Tecnologias de la Informacion y las Comunicaciones de Defensa y Seguridad”, se ha dado inicio a la
implementacién gradual de un proyecto enfocado en la gestion enmarcada sobre las buenas practicas
que incluya una cadena de valor que contenga los procesos estratégicos, misionales y de apoyo que
soporten la gestion de la dependencia.

El objetivo de este proyecto es preparar a la Unidad de Gestion General en la adopcion de la
Arquitectura Empresarial respecto del lineamiento “Cadena de valor de Tl, L1.GO.04”. Como propuesta
inicial sobre el nuevo proceso para su “Gestion Tecnoldgica” se ha de establecer en las Areas de
Tecnologia y quienes lideran, gestionan o apoyan las Areas de Tecnologia de la Entidad identificando
elementos como la cadena de valor de Tl entre otros relevantes para el direccionamiento de las TIC,
lo anterior con el fin de permitir o dar cumplimiento totalmente al presente lineamiento del documento
elaborado por MinTIC “G.GEN.01 Generalidades del Marco de Referencia de AE para la gestion de
TI”.
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Lo anterior se estableceria cuando la Oficina Asesora de Sistemas y demés Oficinas que operan y
lideran la estrategia y Gestion de las TIC, establezcan su competencia e implementen el macro-proceso
de gestion de TI, segun su estructura y roles con los lineamientos del Modelo Integrado de Planeacion
y Gestion de la Entidad, teniendo en cuenta el Modelo de gestion estratégica de TI.

Capacidades y recursos de Tl - LI1.GO.05

El proyecto en curso de Arquitectura Empresarial enfocado en el proceso de Gestion de Tecnologias
de Informacion permite realizar la revision de la matriz de recursos actual y establecer las capacidades
de TI relacionadas a los recursos humanos necesarios para cumplir los objetivos estratégicos de TI
dentro marco de buenas précticas, en linea con las metas de la Unidad de Gestion General y
lineamientos del MinTIC.

Lo anterior permiti6 que las practicas enfocadas en la gestion de recursos técnicos se definieran y
documentaran formalmente en procesos y enfoques de gestion de los recursos de Tl, lo que debe
permitir formalizar la administracién de las capacidades tecnoldgicas para determinar las demandas
de inversion necesaria para atender los requerimientos de Tl de la Unidad de Gestion General

Optimizacion de las Compras de Tl - L1.GO.06

Actualmente la compra de activos y/o servicios de tecnologia son gestionadas por las diferentes
dependencia de tecnologia con base en el proceso de Adquisicion de Bienes y Servicios sigue
lineamientos en cuanto a la politica de compras establecidas por el gobierno nacional “Colombia
Compra Eficiente” con el objetivo de optimizar el proceso de adquisiciones, mejorar los costos de
adquisicion y finalmente adquirir activos tecnologicos adecuados a la necesidad de la Unidad de
Gestién General garantizando calidad en los productos o servicios, garantia, respaldo y soporte de los
proveedores elegidos.

Criterios de adopcion y de compra de Tl — LI.GO.07

Para este ambito en su diagndstico inicial se establecié que se tiene un procedimiento definido y
documentado respecto del modelo de gobierno de Tl en el que establezca el liderazgo, control y
medicion, al igual que el grado de avance entre otros respecto de la ejecucion de los proyectos TIC y
el monitoreo del Mapa Estratégico de Tl establecidos los Planes Estratégicos de Tecnologia de las
unidades, dependencias y Oficinas de tecnologia; es de anotar que el seguimiento y control de los
proyectos de inversién (PMO)® actualmente es liderado en el Ministerio de Defensa por el “Grupo de
Tecnologias de Informacion y Comunicaciones” quien a su vez depende de la Subdireccion Logistica y
TIC en la actual estructura organizacional y que se encuentra en cabeza del Viceministerio para la
Estrategia y Planeacion.

Si bien durante el proceso de compras se tienen en cuenta lineamientos y politicas generales de la
Oficina y la entidad para realizar la compra o adquisicion de activos de tecnologia se proyecta a

® PMO: Oficina de Gestion de Proyectos (OGP, Project Management Office, PMO por sus siglas en inglés) es un grupo o departamento
dentro de la empresa que define y mantiene estandares para la gestion de proyectos en la organizacion.
http://www.aticaingenieria.cl/pmo-que-es/
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mediano plazo implementar Los Procesos, procedimientos o0 métodos para gestionar costos que
permitan identificar el costo total de propiedad de las inversiones que incorpore costo de los bienes y
servicios, costos de operacién, el mantenimiento, el licenciamiento, el soporte y otros costos para la
puesta en funcionamiento de los bienes y servicios de Tl por adquirir, para ello se evaluara la definicion
de politicas que permitan soportar las decisiones de compra y/o arrendamiento de activos o servicios
tecnoldgicos, asi como tener en cuenta las métricas que faciliten el control del costo total de propiedad,
COMO un criterio mas a tener en cuenta para tomar la decisién entre comprar y/o arrendar.

Retorno de la Inversion de Tl — L1.GO.08

En cuanto la contratacion un punto de fortaleza es que se cumple con la normatividad publica, sin
embargo a la hora de realizar proyectos de TIC se debera mejorar en aspectos como el andlisis del
costo total de inversién donde se deberan sefialar aspectos como: costos de bienes y servicios, costos
de operacién, mantenimiento, licenciamiento, soporte y demas costos para la puesta en
funcionamiento de bienes y servicios, este andlisis del costo total se realiza para establecer
requerimientos financieros durante la vida util del proyecto, costos de capital (CAPEX), costos te
operacion (OPEX). Se debera profundizar en el conocimiento e implementacion de los lineamientos
establecidos por MInTIC para guiar la inversion de TI, a ser mas Optima en la contratacion de bienes,
servicios, software, hardware y todos los recursos para la gestién de TIC.

La Oficina Asesora de Sistemas debe propender por establecer y contar con un procedimiento para la
“Gestion de Proyectos de Sistemas de Informacion” con el fin de atender los proyectos y/o
requerimientos tecnol6gicos aprobados por la entidad se proyecta establecer:

v/ Estructurar un caso de negocio para cada proyecto (Fichas de Proyecto), con el fin de asegurar
gue los recursos publicos se utilicen para contribuir al logro de beneficios e impactos concretos de la
institucion y establecer el retorno de la inversion.

v" Procesos, procedimientos y/o métodos formales que soporten un “Caso de Negocio” y propendan
por la evaluacion y viabilidad de implementacion de proyectos de TI.

v" Procesos, procedimientos y/o métodos formales que soporten un “Caso de Negocio” y propendan
por la evaluacién y viabilidad de implementacién de proyectos de TI.

La satisfaccion de este lineamiento depende de la implementacion definitiva de la funcién de
Arquitectura Empresarial de la Unidad de Gestién General (Definicion de la Arquitectura Empresarial -
LI.ES.02) y de la Oficina de Gestion de Proyectos (Gestion de proyectos de Tl - L1.GO.10, Indicadores
de gestién de los proyectos de Tl - LI.GO.11), para que ejecute las buenas practicas para la Gestion
de Proyectos de acuerdo a las buenas practicas del mercado.

La implementacién de estas funciones permitira a la Unidad de Gestion General evaluar y alinear el
portafolio de proyectos resultante del ejercicio de Arquitectura con las iniciativas estrategias
Institucionales y de esta forma medir y asegurar un adecuado retorno de inversion para el instituto.

AM.GO.03 - GESTION INTEGRAL DE PROYECTOS DE TI
El &mbito establece apoyar a la Direccion de Sistemas y Tecnologias de la Informacion o la que haga

sus veces con lineamientos, estandares, buenas practicas, guias y/o herramientas; para la adecuada
direccién y gestion de programas y proyectos asociados a Tl. Se obtuvo inicialmente en la una
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calificacion inicial del 83%, validando como fortaleza en este dominio la “Gestion Integral de Proyectos”
y la eficacia en la gestion de acciones que permiten corregir, mejorar y controlar los procesos que
poseen no conformidades generadas en las revisiones y auditorias. Busca la adecuada gestion de
programas y proyectos asociados a TI. Incluye el direccionamiento de proyectos de Tl y el seguimiento
y evaluacién de los mismos. La Oficina Asesora de Sistemas identifica y aplica buenas préacticas para
la gerencia de proyectos TI.

Para la gestion integral de proyectos de TIC el area de proyectos se encarga de realizar los procesos
bésicos de inicio, planeacién, ejecucion, control y cierre de la vigencia, sin embargo, para cada uno de
estos procesos se deben dimensionar con (alcance, costo, tiempo, equipo humano, compras, calidad,
comunicacion, manejo de personas interesadas e integracion). Para realizar el monitoreo se deberan
plantear indicadores para medir el avance de los entregables de acuerdo a la Ficha de Proyectos y lo
establecido en el Banco de Proyectos de Tecnologia, el gasto que se ha causado, el valor ganado y los
resultados obtenidos.

~ (AM.G0.03) - GESTION INTEGRAL DE PROYECTOS DE TI 83 %

, - . sl
(LI.GC.09) Liderazgo de proyecto TI
( ) Liderazgo de proyecto de 100 %

. o sl
(LLGCL10) Gestion de proyectos de TL
| ) Gestidn de proy e 100 %

PARCIALMENTE 50 %

000

(LLGC.11) Indicadores de gestién de los proyectos de TI

Figura 19— AM..GO.03 -GESTION INTEGRAL DE PROYECTOS DE TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

En el afio 2019 se dio inicio a los ejercicios de Arquitectura empresarial (AE), estos ejercicios son
procesos iterativos en el que se materializa la vision estratégica de la Entidad en este caso la estrategia
implementada en la Unidad de Gestion General al utilizar la tecnologia como agente de transformacién
digital, tal como lo define los lineamientos del Marco de Referencia de Arquitectura Empresarial. El
planteamiento de la Estrategia T esta orientado a la proteccién y conservacion del activo informatico y
toda la infraestructura tecnoldgica, el rol de la Oficina Asesora de Sistemas es asegurarse que las
diferentes areas de negocio de la Unidad de Gestion General establezcan las soluciones apropiadas
de acuerdo con sus necesidades, requerimientos que son establecidos oportunamente en el plan Anual
de requerimientos de la Unidad de Gestién General al mejor costo beneficio. El Ministerio de Defensa
(Unidad de Gestion General) como cualquier otra empresa esta construido sobre procesos; requiere
mayor agilidad, capacidad de respuesta y control sobre estos procesos operativos para garantizar que
exista una colaboracion interna a través de procesos conectados. Los procesos se encuentran definidos
en el nuevo Mapa de Procesos de la Entidad, actualmente se estan modelando y automatizando los
procesos en notacion BPMN a través de la herramienta tecnoldgica Bizagi, se cuenta con el
licenciamiento y los ambientes para automatizar nuevos procesos con la herramienta tecnologica
Bizagi.

La Oficina Asesora de Sistemas formulo y difundié mediante correo electronico y publicacion en el portal
web institucional www.mindefensa.gov.co el “Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones 2018-2022” el 13 de Noviembre de 2018 y el 6 de septiembre de 2019
respectivamente conformando un “portafolio de iniciativas o proyectos de TI” (Fichas de Proyecto) a fin
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de establecer una plataforma tecnol6gica apropiada para la Unidad de Gestion General, lo anterior
dando cumplimiento con los lineamientos que establece la Politica de Gobierno Digital.

El Ministerio de Defensa (Unidad de Gestion General) como cualquier otra empresa esta construido
sobre procesos; requiere mayor agilidad, capacidad de respuesta y control sobre estos procesos
operativos para garantizar que exista una colaboracion interna a través de procesos conectados. Los
procesos se encuentran definidos en el nuevo Mapa de Procesos de la Entidad, actualmente se estan
modelando y automatizando los procesos en notacion BPMN a través de la herramienta tecnol6gica
Bizagi, se cuenta con el licenciamiento y los ambientes para automatizar nuevos procesos con la
herramienta tecnolégica Bizagi.

Liderazgo de proyectos de Tl - L1.GO.09

La Oficina Asesora de Sistemas sigue una metodologia para la gestion de proyectos a fin de atender
los proyectos y/o requerimientos tecnoldgicos aprobados por la Entidad, sin embargo, se debe contar
o establecer o estructurar un proceso formal de Gestién de Proyectos integral como lo describen los
dos (2) siguientes lineamientos que permita aprovechar las buenas practicas internacionales en gestion
de proyectos para beneficio de la Oficina y la Unidad de Gestion General. Por otra parte, no existen
lineamientos, métodos ni practicas para el desarrollo de Arquitectura Empresarial de forma ciclica de
manera que la gestién de las Tl pueda ser auto eficiente en beneficio de la entidad para ello es
importante satisfacer el lineamiento “Definicién de la Arquitectura Empresarial - LI.ES.02”.

Gestién de proyecto de Tl - LI1.GO.10 e Indicadores de gestion de proyectos de Tl - L1.GO.11

La Oficina Asesora de Sistemas deberia contar con un procedimiento “Gestién de Proyectos de
Sistemas de Informacion” para atender los proyectos y/o requerimientos tecnolégicos aprobados por
la Entidad, asi como realizar seguimiento periédico, medir la gestiébn y avance a los proyectos
estratégicos de Tl que aportan a los objetivos Institucionales, sin embargo, es necesario llevar la
Gestion de Proyectos a un nivel de madurez mayor en la Unidad de Gestion General, al no existir
procesos 0 métodos formales que propendan por la gestion adecuada de proyectos de Tl o proyectos
de otras areas con componentes tecnoldgicos, no es posible garantizar la adecuada gestion, control
y medicién de los mismos incluyendo elementos necesarios conforme a la metodologia internacional
de gestion de proyectos del PMI y necesidades de la Unidad de Gestion General.

El andlisis de contexto anterior establece que, en su lugar, existen lideres de proyectos de TI
autorizados para direccionar la ejecucion del portafolio de proyectos aprobado, con practicas
informales que evidentemente tienen oportunidad de mejora que redundaran en la optimizacién de
recursos, es decir, asegurar los beneficios en funcion del tiempo planeado, a un costo razonable y
con la calidad esperada en los productos resultantes de los proyectos.

En la practica del ejercicio se podria contar con la definicion de un PMO externa para el seguimiento
de los proyectos con el objetivo de encaminar la Gestion de Proyectos a un nivel de madurez mayor
en la Unidad de Gestién General y/o establecer una gestién adecuada de proyectos de Tl o proyectos
de otras areas.
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AM.GO.04 - GESTION DE LA OPERACION DE TI

El ambito establece Apoyar a la Direccion de Sistemas y Tecnologias de la Informacion o la que haga
sus veces con lineamientos, estdndares, buenas practicas, guias y/o herramientas; relacionados con
la adecuada planeacion, ejecucién y monitoreo de la prestacion de los servicios de Tl que se brindan,
y de los proveedores de TI. Se obtuvo una calificacién inicial del 75% reflejando un nivel de madurez
de nivel superior, basado principalmente en las definiciones de procesos y procedimientos de Tl con
los que cuenta actualmente la Oficina Asesora de Sistemas en su operacion y prestacion de servicios
tecnoldgicos. Busca la adecuada planeacion, ejecucion, monitoreo y mejora continua de la prestacion
de los servicios de Tl que se brindan, y de los proveedores de TI. Incluye la gestion de los servicios
de Tl y de proveedores de TI. La institucion establece mecanismos de seguimiento, control y mejora
continua para prestar los servicios incluidos en el portafolio de servicios de TI.

~ (AM.G0.04) - GESTION DE LA OPERACION DE TI 75 %
(LLGC.12) Evaluacion del desemperio de la gestion de TI PARCIALMENTE 0% (:)
(L1.GC.13) Mejoramiento de los procesos PARCIALMENTE 50% C:j'
(LLGC.14) Gestién de proveedores de TI ol 100 % @ (:j
(LLGC.153) Transferencia de informacién y conocimiento ol 100 % @ (:j

Figura 20 - AM.GO.04 -GESTION DE LA OPERACION DE TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Evaluacién del desempefio de la gestion de Tl - LI.GO.12

El sistema de Informacién “Suite de Vision Empresarial” implementado en la Unidad de Gestion
General evidencia que la Oficina Asesora de Sistemas cuenta con el macro-proceso “Gestion de
Tecnologias de la Informacién y las Comunicaciones de Defensa y Seguridad”, adicionalmente mide
y evalla el desempefio de la gestidn de Tl a partir de los proyectos estratégicos definidos y alineados
con los objetivos Institucionales para el periodo vigente. Para satisfacer este lineamiento, la Oficina
Asesora de Sistemas pretende continuar con la dinamica de evaluacién de desempefio de la gestion
de Tl actual procurando ampliar los criterios de medicién en la medida que se implementen nuevas
funciones y/o procesos que soporten la gestion de esta dependencia.

Mejoramiento de los procesos - LI1.GO.13

Actualmente la Oficina Asesora de Sistemas enfoca sus esfuerzos en cumplir los objetivos
estratégicos establecidos para el periodo vigente alineado con los procedimientos formales
publicados en la Suite Visibn Empresarial, sin embargo, pretende en el corto plazo, establecer
practicas periodicas que evidencien la mejora continua del modelo de servicio de Tl y los procesos
relacionados tomando como base el proyecto realizado por la consultoria del contrato 120/2019 MDN-
UGG-DA cuyo objeto es la prestacion de servicios para la automatizacion inteligente de procesos de
negocio y mantenimiento evolutivo de los mismos en la UGG del Ministerio de Defensa Nacional,
ejecutado sobre la plataforma tecnoldgica BIZAGI y esta enfocado en el proceso de gestion de Tl de
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la Entidad para identificar oportunidades de mejora en la manera de gestionar el area establecida en
los procesos seleccionados, el proyecto es alineado con las buenas practicas del mercado, politicas
y normatividad aplicables a la Unidad de Gestién General y lineamientos sugeridos por MinTIC.

Gestién de proveedores de Tl - LI.GO.14

La Oficina Asesora de Sistemas propende por los intereses de la entidad, de esta forma hace uso del
proceso de Administracion de Recursos Fisicos para administrar y gestionar la relacion con los
proveedores de insumos, equipos y servicios tecnoldgicos, asi como aplica los lineamientos a
Proveedores de Software para gestionar proyectos y/o proveedores que suministran servicios y
solucion de Software. A mediano plazo se proyecta el implementar el proceso de Gestion de
Suministradores o Proveedores de acuerdo a las buenas préacticas del mercado para garantizar una
directriz transversal y adecuada respecto al manejo de la relacién con terceros proveedores con el
objetivo de garantizar el cumplimiento de las metas de servicio, medir la eficiencia y en dltimas velar
por la estabilidad de las plataformas tecnoldgicas y servicios prestados a la entidad, ciudadanos y
partes interesadas en general. El de objetivo de este procedimiento es asegurar una gestion efectiva
de proveedores y/o servicios contratados para garantizar una relacion efectiva, duradera y sobre todo
satisfacer las necesidades de Tl de la Unidad de Gestién General en tiempo, forma, costo y calidad
esperados.

Transferencia de Informaciéon y conocimiento - LI.GO.15

La Oficina Asesora de Sistemas cuenta con una plataforma de gestion de los servicios de Tl que
procura la gestién de los procesos operativos relacionados a la gestion de incidencias, problemas y
requerimientos tecnoldgicos de la Unidad de Gestion General, adicionalmente gestiona los proyectos
de adquisicion de bienes o servicios y propende por la transferencia de conocimiento en la ejecucién
de los mismos.

A corto plazo se precisa la implementacion de:

v' Procesos que garanticen una adecuada gestion del conocimiento y registro de los elementos de
configuracion asociados al estado de las plataformas tecnolégicas, documentar formalmente la
informacion.

v" Planes de formacién, sucesioén y transferencia de conocimientos ejecutados de manera proactiva
para garantizar la continuidad de la operacion tecnolégica y que sustituyan las capacitaciones
dirigidas de acuerdo al requerimiento de las areas del instituto, accién que es reactiva de acuerdo
a la necesidad.

v" Planes de capacitacion y sucesion que mitiguen el riesgo de rotacion de personal, contribuyendo
de esta forma al mantenimiento y continuidad del conocimiento sobre TIC de la Entidad a través
del tiempo. Lo anterior se establece con la implementacion del proyecto descrito en el roadmap
como “Implementar el Sistema de Gestion de Servicios de TI”, basado en procesos, este
asegurara una transferencia efectiva de conocimiento especializado, la continuidad y la mejora
continua del mismo de acuerdo a los requerimientos tecnolégicos del Unidad de Gestion General.

El analisis DOFA se muestra a continuacion:
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FORTALEZAS DEBILIDADES

OPORTUNIDADES

Fortalecimiento del macroproceso de
Gestion de recursos informaticos y
tecnolégicos de la UGG, mediante la
adopcién de procesos y
procedimientos basados en el marco
ITIL, COBIT para gestion de TI.

Definicion y aprobacion de un
modelo de gobierno de TI respecto
del nuevo proceso estratégico
Gestion de Tecnologias de la
Informacion y las Comunicaciones
de Defensa y Seguridad que facilite
la alineacion con los objetivos
estratégicos de la UGG y que incluya
la definicion de Tl como un &rea
organizacional de la entidad con
funciones claramente definidas.

Implementaciéon propuesta desde
Arquitectura Empresarial.
Implementacion propuesta desde

Gobierno de TI.

Definicion de los procedimientos de
gestién de arquitectura, gestién de
capacidades, catalogo de servicios
de TI y proveedores propuestos
desde el proyecto de gobierno de TI.

Definicion de una arquitectura de
transicion para la adopcion de los
procesos de gestion de capacidad
de TI, gestion financiera de Tl y
gestion de conocimiento para
apoyar el cumplimiento de los
lineamientos de MinTIC y fortalecer
la implementacion del modelo de
gestién de TI propuesto desde el
proyecto de gobierno de TI.

Definiciébn y/o adopcién de los
indicadores de gestion de Tl y a
partir de estos construir el tablero de
control y seguimiento de la gestién
de TI.

AMENAZAS

Modificaciones o adaptaciones a las
definiciones y estructuras de la
organizacion en la Entidad (Recurso
Humano) actual de la UGG para
cumplir con los lineamientos
propuestos por MinTIC.

Adaptacién del proceso de gestidon
de proyectos de la UGG desde el area
de TI, para cumplir con los
lineamientos de MinTIC.

Adaptacion del proceso de mejora
continua de la UGG desde el area de
TI, para cumplir con los lineamientos
de MinTIC.

Adaptacién del proceso de gestion
de proyectos de la UGG desde el
area de TI, para cumplir con los
lineamientos de MinTIC.

Tabla 2: Anélisis DOFA - Dominio Gobierno Tl

Fuente: Oficina Asesora de Sistemas — Unidad Gestién General
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5.3 DOMINIO INFORMACION

Este dominio permite definir el disefio de los servicios de informacion, la gestién del ciclo de vida del
dato, el andlisis de informacién y el desarrollo de capacidades para el uso estratégico de la misma.

Analisis de Cumplimiento

100 %

limiento.

Cump

.
40

Porcentaje de
»

Dominio: INFORMACION

Figura 21 - Gréfico de barras del estado de cumplimiento dominio Gestion de informacién
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

En este dominio se destaca la existencia de fuentes Unicas de informacién, para el acceso oportuno,
relevante, confiable, completo, veraz y comparable y la mejora en la implementacion de servicios y
sistemas de informacion para impulsar el uso de su informacién a través de mecanismos sencillos,
confiables y seguros. La seguridad en los componentes de informacién es también una fortaleza, ya
gue se gestionan sistematicamente los riesgos de seguridad y privacidad sobre los activos de
informacion en el Sistema de Gestion de Seguridad de la Informacion.

La gestion de informacioén no cuenta con un gobierno de datos ni con el disefio de componentes de
informacion que formalicen la Arquitectura a través de la cual se gestiona la informacioén y los servicios
para la entrega e intercambio de informacién. Por tal razon las mayores brechas se encuentran en los
ambitos de “Planeacién y Gobierno de los Componentes de Informacion” y en el “Disefio de los
Componentes de Informacién”.

AM.INF.01 - PLANEACION Y GOBIERNO DE LOS COMPONENTES DE INFORMACION

Este ambito establece el definir lineamientos, estandares, guias y mejores practicas que le ayuden a la
Unidad de Gestién General a establecer los procesos de planeacion y gobierno de sus componentes
de informacién (datos, informacion, servicios de informacion vy flujos de informacion). La calificacion
inicial obtenida de acuerdo a la evaluacidon de la Oficina Asesora de Sistemas fue del 40%, lo cual
refleja un nivel de madurez entre la adopcion eventual y la existencia de un procedimiento formal.
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[AI-"I.INF.I]l]'- PLANEACION ¥ GOBIERMNO DE LOS COMPONENTES DE 40 % @

INFORMACION -
(LLIMF.01) Responsabilidad y gestion de Componentes de Informacion PARCIALMENTE 50 % m
(LLIMF.02) Plan de calidad de los Componentes de Informacian PARCIALMENTE 50 % @
(LLIMF.02) Gobierno de la arguitectura de la informacidn Mo 0% . @

.. - 51

[LLIMF.04) Gestion de documentos electronicos 100 2 @ @
(LLIMF.05) Definicidn y caracterizacian de la informacién georreferenciada Mo 0% . @

Figura 22 — AM.INF.01 -PLANEACION Y GOBIERNO DE LOS COMPONENTES DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.INF.02 - DISENO DE LOS COMPONENTES DE INFORMACION

Este ambito establece los lineamientos, guias, mejores practicas y estandares para guiar la
Arquitectura y el disefio de los componentes de informacion, de tal forma que le permita caracterizar
y estructurar cada componente de informacién de acuerdo a las necesidades y nivel de acceso
requerido. Se obtuvo una calificacion inicial del 25% reflejando un nivel de madurez de adopcién
eventual de la practica con referencia al marco de MinTIC, de igual forma se evidencia que este ambito
esta en un nivel de desarrollo bajo, no se han tenido en cuenta temas de servicios de informacion y
temas de interoperabilidad.

~ (AM.INF.02) - DISENO DE LOS COMPONENTES DE INFORMACION 25% @
(LLINF.06) Lenguaje comin de intercambic de componentes de informacian PARCIALMENTE 0% @
(LLIMF.OT) Catalogo de servicios de Componentes de Informacion NO 0% @ @
(LLIMF.08) Publicacidn de los servicios de intercambio de Componentes de a] e ]
informacicn m
(LLIMF.09) Canales de acceso a los Componentes de infermacion PARCIALMENTE 30 % @

Figura 23 - AM.INF.02 - DISENO DE LOS COMPONENTES DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General
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AM.INF.03 - ANALISIS Y APROVECHAMIENTO DE LOS COMPONENTES DE INFORMACION

En este ambito se resaltan aspectos como la clasificacion de informacién, que se cuenta descrita en
el manual de contrainteligencia (FF.MM.), sin embargo, hace falta la definicion formal de fuentes de
informacion, los usuarios de la informacion, los flujos especificos entre los diferentes actores y las
condiciones de intercambio de informacién. Se obtuvo una calificacion inicial del 25% reflejando un
nivel de madurez de adopcién eventual de la practica con referencia al marco de MinTIC.

(AM.INF.03) - ANALISIS Y APROVECHAMIENTO DE LOS COMPONENTES

DE INFORMACION 50 %
(LLIMF.10) Mecanismos para el uso de los Companentes de informacian PARCIALMENTE 50 % C:)
[LLINF.11) Acuerdos de intercambic de informacian PARCIALMENTE 50 % C::)
(LLINF.12) Fuentes unificadas de informacion PARCIALMENTE 50 % C::}

Figura 24 - AM.INF.03 - ANALISIS Y APROVECHAMIENTO DE LOS COMPONENTES DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

A continuacién, se resaltan otros aspectos de relevancia para las rupturas estratégicas de este
ambito:

v" Debido a que la informacién se considera como un activo fundamental, se deben realizar mesas de
trabajo o comités liderados por el area competente y dependencia o coordinacion de TIC (Oficina
Asesora de Sistemas (OAS), Grupo de Respuesta a Emergencias Cibernéticas de Colombia
(ColCERT) y Direccién Logistica (Grupo SILOG) ) y el area de planeacién para establecer criterios
para la calidad de la informacion; tomando en cuenta las necesidades de las direcciones,
necesidades de los procesos, necesidades de los servicios de TIC, calidad de las fuentes de
informacidon y proveedores, requerimientos técnicos para registrarla, almacenarla, transformarla,
producirla, empaquetarla y ponerla a disposicién de los diferentes publicos que vayan a utilizar la
informacion en la Unidad de Gestion General.

v Al no contar con un modelo integral de gestién se debera hacer la definicion de la informacién que
se genera desde los procesos de gestidn, los registros administrativos o desde las fuentes
automatizadas con las que se cuenta internamente, para que una vez definido se evite generar
informacion por fuera de estas fuentes.

v La habilitaciéon de los mecanismos de interoperabilidad es uno de los factores a implementar para

lograr la comunicacion con otras entidades publicas al estado y generar mas cooperacion y

transparencia.

No existe un proceso para la consolidacion de la informacion, se debera definir y documentar.

Se deberan realizar un analisis mas profundo de las salidas de informacién de los sistemas de

informacion mediante variaciones, correlaciones, analisis de tendencias. Esto debera alinearse a la

nueva estructura organizacional de TIC, donde se debe contar con un analista para los sistemas de
informacion.

v" La fuente principal de informacién de la Unidad de Gestion General al publico o usuario externo es
el portal web del Ministerio de Defensa Nacional, sin embargo, al interior de la Unidad de Gestion
General la informacion que se genera deberd servir de apoyo a la alta gerencia y al &rea operativa

AN
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publicacion de informacion a los diferentes publicos de interés incluyendo el area de TIC.

AM.INF.04 - CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE INFORMACION

Con respecto al &mbito de calidad y seguridad de los Componentes de informacién se obtuvo una
calificacion inicial del 67% reflejando un nivel de madurez medio-alto y una practica institucionalizada
y gestionada de la seguridad (PHVA), en la revision no es un seguimiento y control en cuanto al tema

de datos personales es en referencia al tema de trazabilidad y auditoria de las TIC.

(AM.INF.04) - CALIDAD ¥ SEGURIDAD DE LOS COMPONENTES DE

INFORMACION

El andlisis DOFA se muestra a continuacion:

67 %o
(LLINF.13) Hallazgos en el acceso a los Compoeonentes de informacian PARCIALMENTE 50 %= m
(LLIMF.14) Proteccion y privacidad de Componentes de informacian PARCIALMENTE 50 % @
(LLIMF.15) Auditoria y trazabilidad de Componentes de informacian o 100 % @ @
Figura 25 - AM.INF.04 - CALIDAD Y SEGURIDAD DE LOS COMPONENTES DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General
FORTALEZAS DEBILIDADES

OPORTUNIDADES

Clasificacién de la informacion, si es
sensible, privada o publica.

A través de la Unidon Temporal
Supportical-VIS se est4 documentado
la descripcidn, version y estructura de
los procesos mediante el contrato No.
120/2019 MDN-UGG-DA cuyo objeto
es la prestacion de servicios para la
automatizacion inteligente de
procesos de negocio y mantenimiento
evolutivo de los mismos en la UGG del
Ministerio de Defensa Nacional, en la
plataforma tecnoldgica BIZAGI.

No existe una Fuente de datos Unica
que permita Generar Reportes para
la toma de decisiones o reportes
operativos, frente a los procesos que
soportan la operacion de entidad.

Interoperabilidad con otras entidades
del estado que permita una consulta
de informaciéon confiable, segura y
disponible.

acuerdos de
medio de

Se cuenta con
confidencialidad  por
contratacion con las empresas
contratistas en el desarrollo de
sistemas de informacion, la operacion
y gestion de plataformas y controles
de seguridad en temas de
confidencialidad y Seguridad de la
Informacién

Gran parte de gestion de la
Informacion en la entidad no cuenta
con la totalidad de los
procedimientos documentados.

Implementacion de una plataforma o
herramienta para la gestion de
informacion.

La informacion correspondiente a

politicas, indicadores, procesos Yy
procedimientos de la UGG se
encuentra almacenada, respaldada

con controles de seguridad definidos
por la Oficina Asesora de Sistemas.

No hay definido un ciclo de vida de
la informacion en la entidad
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Formalizar los procesos y
procedimientos y responsables para
gobernar y gestionar el gobierno de
informacioén a través del Sistema de
Informacion Misional y garantizar a
los usuarios el acceso a la
informacion, teniendo en cuenta el
criterio de seguridad y administracion
requeridos

Se ha establecido que Bizagi (suite de
automatizacion de proceso y gestion
de documentos) centralice la
informacién de mayoria de procesos
de la entidad lo que permitiria
comportarse como una sola fuente de
datos confiable.

Definir e implementar los servicios de
informacion teniendo en cuenta el
lenguaje comun de intercambio que
garantice la interoperabilidad entre
los sistemas al interior de las areas
de la entidad o con sistemas
externos.

Existen politicas y procedimientos
formales de auditoria sobre los
componentes de Informacion que
soporta la UGG.

Crear, actualizar, administrar vy
gestionar el directorio de
componentes de informacion, con las
consideraciones necesarias
definidas en los lineamientos del
MINTIC. (Proteccion y privacidad de
Componentes de informacion -
I.INF.14)

Se encuentra definida para la
adopcién de los servicios de
informacién, que soporten el uso y
mejoramiento de los mismos a través
de diferentes canales de acceso
(Mesa de Ayuda, ANS, etc.)

AMENAZAS

Definicién e implementacion
Arquitectura de la Informacion en la
UGG

Definir la arquitectura de
informacién por medio de un modelo
de entidades y servicios de
informacién que soporten los
procesos estratégicos, misionales y
de apoyo.

Tabla 3: Andlisis DOFA - Dominio Informacién

Fuente: Oficina Asesora de Sistemas — Unidad Gestion General
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5.4 DOMINIO SISTEMAS DE INFORMACION

Este dominio permite planear, disefiar la Arquitectura, el ciclo de vida, las aplicaciones, los soportes
y la gestion de los sistemas que facilitan y habilitan las dindAmicas en una institucién.

Analisis de Cumplimiento

100 %
60 % 50

40 %

20%

Porcentaje de Cumplimiento.

0%

B Dominio: SISTEMAS DE INFORMAC...

NovaSec MS

Figura 26 — Gréfico de barras del estado de cumplimiento dominio Sistemas de Informacion
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

La Evaluacion frente a los lineamientos de MinTIC abarca los Cinco ambitos frente a Veintitrés
lineamientos definidos en el marco de referencia. El cumplimiento por ambito Se obtuvo una
calificacion inicial a saber:

AM.SIS.01 - PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION

Este ambito a pesar de la obtencion de un 71% se requiere incorporar el cumplimiento del lineamiento
2 directorios de sistemas de informacién y la aplicacién de los lineamientos 3, 4 y 5 respectivamente
para su gestién en el cumplimiento del MRAE.
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(AM.SIS.01) - PLANEACION ¥ GESTION DE LOS SISTEMAS DE 71 o

INFORMACION °
(LI.5I5.01) Definicion estratégica de los sistemas de informacian PARCIALMENTE 50 % M
[LI.SI5.02) Catdlogo de sistermnas de informacién PARCIALMENTE 50 % @
(LI.SIS.03) Arquitecturas de referencia de sistemas de informacian =l 100 % . @
(LI.SIS.04) Arquitecturas de sclucién de sistemas de infermacién PARCIALMENTE 50 % @
(LI.SIS.05) Metodolegia de referencia para el desarrcllo de sistemas de informacién 100 % @ @
(LLSIS.06) Derechos patrimoniales sobre los sistemas de informacion o m

o : 100 % @
{LLSIS.07) Guia de estilo y usabilidad PARCIALMENTE 50 % m

Figura 27 - AM.SIS.01 - PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.SIS.02 - DISENO DE LOS SISTEMAS DE INFORMACION

Se obtuvo una calificacion inicial del 50% debido principalmente a la no aplicacién de los lineamientos
de Guia de estilo y usabilidad, Interoperabilidad e Implementacion de Componentes de informacion en
el cumplimiento del MRAE que sean referenciados en una politica sectorial en términos de Arquitectura
de Tl del sector y la implementacién de los sistemas de informacién con las demas unidades ejecutoras
del sector defensa.

~ (AM.SIS.02) - DISENO DE LOS SISTEMAS DE INFORMACION 50 %
(LLSIS.08) Apertura de datos PARCIALMENTE 50 % M
(LLSIS.09) Interoperabilidad PARCIALMENTE 50 % M
(LLSI5.10) Implementacion de componentes de informacion PARCIALMENTE 50 % @
(LL.5IS.24) Accesibilidad PARCIALMENTE 50 % M

Figura 28 - AM.SIS.02 -DISENO DE LOS SISTEMAS DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.SIS.03 - CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

Se obtuvo una calificacién inicial del 64% debido a la baja aplicacion de los lineamientos, Integracion
continua durante el ciclo de vida de los sistemas de informacion, Plan de pruebas durante el ciclo de
vida de los sistemas de informacion y Plan de pruebas durante el ciclo de vida de los sistemas de
informacion.
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~ (AM.SIS.03) - CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION 64 %o

[LL5I5.11) Ambientes independientes en el ciclo de vida de los sistemas de a1
informacian 100 % @

(LI.5I1S.12) Analisis de requenmientos de los sistemas de infermacion St 100 % @ @
!:_[.SIS.IB;I’Integ'acién continua durante el ciclo de vida de los sistemas de PARCIALMENTE 50 34 -
informacian

(LL.5I5.14) Plan de pruebas durante el ciclo de vida de los sistemas de informacion PARCIALMENTE 50 % m
(LI.5IS.15) Plan de capacitacidn y entrenamiento para los sistemas de informacién PARCIALMENTE 50 %
(LI.515.16) Manual del usuario técnico ¥ de operacidn de los sistemas de PARCIALMENTE 50 9% m
informacion

:ifii;’:?;:tu alizacién y requerimientos de cambio de los sistemas de PARCIALMEMNTE 50 3% -

Figura 29 - AM.SIS.03 -CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

En este dominio uno de los @mbitos que tienen una de las mayores brechas es el de “Ciclo de Vida
de los Sistemas de Informacion” ya que no se cuenta con la definicion de una Arquitectura de los
sistemas de informacién con sus componentes, interacciones y relaciones con los demas dominios
de la Arquitectura Empresarial.

Adicionalmente se debe formalizar la metodologia de referencia para el desarrollo de sistemas de
informacion que involucre todas las actividades del ciclo de vida adoptando todas las practicas
necesarias para asegurar la calidad, seguridad y entrega agil de nuevas funciones o mejoras a los
sistemas de informacion.

AM.SIS.04 - SOPORTE DE LOS SISTEMAS DE INFORMACION

Se obtuvo una calificacion inicial del 75%, con un alto nivel de cumplimiento en el ambito de “Soporte
de los Sistemas de Informacion; se destaca la gestion de cambios en los componentes de sistemas
de informacion y la gestion adecuada de los servicios de mantenimiento de sistemas de informacion
con los terceros involucrados en los procesos del ciclo de vida de desarrollo de los sistemas.

= (AM.SIS.04) - SOPORTE DE LOS SISTEMAS DE INFORMACION 75 %
(LL.5I5.18) Estrategia de mantenimiento de los sistemas de informacion B 100 % @
fa
(L1.515.19) Sistemas de mantenimiente de informacian PARCIALMENTE 30%

Figura 30 - AM.SIS.04 —-SOPORTE DE LOS SISTEMAS DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.SIS.05 - GESTION DE LA CALIDAD Y SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Se obtuvo una calificacion inicial del 50%, se cuenta con un avance significativo respecto de la Gestion

y Seguridad de TIC con la implementacién de controles de seguridad y privacidad para la informacién

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



La seguridad

es de todos

Mindefensa

Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones

gue procesan los sistemas de informacién, incluyendo la auditoria y trazabilidad de los mismos lo que
refleja un nivel de madurez medio y una préactica institucionalizada y gestionada (PHVA).

(AM.SIS.05) - GESTION DE LA CALIDAD Y SEGURIDAD DE LOS

SISTEMAS DE INFORMACION

(LLSIS.20) Gestion de la calidad y seguridad de los sistemas de infermacién

(LLSIS.21) Criterios no funcionales y de calidad de los sistemas de informacién

(LLSIS.22) Seguridad y Privacidad de los sisternas de informacion

(LL5IS.23) Auditoria y trazabilidad de los sistemas de infarmacion

50 %
PARCIALMENTE 50 %
PARCIALMENTE 50 % @
PARCIALMENTE 50 % @
PARCIALMENTE 50 %

Figura 31 - AM.SIS.05 -GESTION DE LA CALIDAD Y SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

El andlisis DOFA se muestra a continuacion:

FORTALEZAS

DEBILIDADES

OPORTUNIDADES

fortalecer el uso estratégico de la
informacion planteando zonas de
calidad y procesamiento de datos
que permitan definir fuentes Unicas y
caracterizacion ya sea para andlisis o
muestreo, se hace necesario
fortalecer el control de informacion
sobre los procesos en el BPM
involucrando  modificaciones  al
sistema para capturar una meta data
de una mayor calidad que permita
hacer una gestiébn méas extensa para
los usuarios.

Se evidencia un modelo holistico o
general para el manejo de logs y
trazabilidad en las aplicaciones de
forma integrada.

No existe arquitectura de referencia.

Fortalecer el gobierno de los
sistemas de informacion es
necesario analizar desde la
perspectiva de todos los dominios
aquellos factores comunes a nivel de
soluciones y componentes de datos
gue permitan factorizar la estrategia
de sistemas de informacién para
poder reducir la cantidad de
aplicaciones y asi poder aumentar la
capacidad de control, gestion y
mitigar los riesgos y costos
asociados a la complejidad de la alta
variedad de tecnologias y
mantenimientos y soportes
tecnoldgicos.

Se cuenta con implementacion inicial
de servicios bajo sistema orientado a
procesos.

No existe documento de
interoperabilidad de sistemas.

AMENAZAS

No se cuenta con la capacidad de
arquitectura empresarial
documentada, aprobada y
socializada en la que se incluya el
modelo de toma de decisiones,
repositorio de arquitectura, roles y
responsabilidades, herramientas de
gestion 'y los modelos de
arquitectura de informacién,
aplicaciones e infraestructura.
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Definicién e implementacién Se puede incurrir en riesgo de
Arquitectura en los Sistemas de Obsolescencia por cambio
Informacién de la UGG tecnolégico para aquellas

tecnologias que no soporten un
modelo orientado a servicios que
permitan generar una integracion
por medio de adaptadores o
componentes, esto puede implicar
un aumento en los recursos a utilizar

Tabla 4: Andlisis DOFA - Dominio Sistemas de Informacion
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

Teniendo en cuenta los resultados de implementacién de este &mbito, se observa que los criterios de
gestion de riesgos de seguridad y privacidad de la informacion contiene las actividades mas
importantes del Sistema de Seguridad de la Informacion (SGSI), puesto que trata las vulnerabilidades
a las que se expone la informacion y como se controlan, uno de los habilitadores transversales de la
Politica de Gobierno Digital es la Seguridad de la Informacion, los otros dos (2) son Arquitectura y
Servicios Ciudadanos Digitales que son elementos fundamentales que permiten el despliegue de los
componentes de la politica y tienen como objetivo desarrollar capacidades en cada entidad en la
gestion de las TIC’s al interior de la Unidad de Gestion General para la implementacion de la politica.

A fin de establecer y asegurar la implementacion de las politicas en materia de seguridad de la
informacion, incluyendo la Seguridad Digital en la Unidad de Gestion General se debe designar para
la Unidad de Gestion General un “Oficial de Seguridad de la Informacion o director de seguridad de la
informaciéon CISO (Chief Information Security Officer por sus siglas en inglés), quien es el
responsable maximo en planificar, desarrollar, controlar y gestionar las politicas, procedimientos y
acciones con el fin de mejorar la seguridad de la informacion dentro de sus pilares fundamentales de
confidencialidad, integridad y disponibilidad que responda por la Seguridad Digital de la Unidad de
Gestidn General, el CISO debe pertenecer a un area que haga parte del direccionamiento estratégico
o Alta Direccion segun lo establecido en el Modelo Integrado de Planeacion y Gestion (MIPG, 2017).

En la gestion de TIC de los sistemas de informacion se evidencian y relacionan los siguientes puntos
relevantes a tener en cuenta para la elaboracion de la Arquitectura objetivo y en consecuencia el “mapa
de ruta” para un estado mas efectivo que el actual respecto de los sistemas de informacion:

v No se cuenta con modelo definido para gestionar el desarrollo, implementacién y mantenimiento de
los sistemas de informacion. Actualmente se realizan de acuerdo a las necesidades que vayan
surgiendo en la Unidad de Gestién General.

v Debido a que no se tiene una claridad en la estrategia organizacional de TIC (PET! Sectorial del
Ministerio de Defensa Nacional), no se puede identificar las necesidades de acuerdo a los procesos
gue se encuentran formalmente establecidos, es decir se deberd priorizar las necesidades e
iniciativas de TIC a la hora de desarrollar e integrar los sistemas de informacién, y que en realidad
la tecnologia sirva como apoyo estratégico en la misién y procesos de la Unidad de Gestién General,
lo anterior igualmente teniendo en cuenta el nuevo mapa de procesos de acuerdo a la resolucién
4342 del 23 de julio de 2019 emitida recientemente, el nuevo proceso de TIC en su caracterizacion
dejo de ser de apoyo y se establecioé en el nivel estratégico al interior de la Unidad de Gestion
General, por lo anterior es importante establecer lineamientos y/o politicas que direccionen la
construccion de los bloques o artefactos de los sistemas de informacién y la Arquitectura
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Empresarial del sector defensa con la integracidbn e interoperabilidad en sus sistemas de
informacion.

No se cuenta con un modelo conceptual, contextual y funcional de los sistemas de informacion,
como resultado de este modelo de gestidén en el componente de sistemas de informacion se deberan
definir estos modelos.

Gracias a la variedad de sistemas de informacién y las necesidades de los procesos en la Unidad
de Gestion General es necesario contemplar una estrategia para la integracion tecnoldgica
institucional por medio de plataformas de servicios integrados que permitan gobernar los flujos de
informacion internos de la entidad y externos, que permita controlar y orquestar el uso de la
informacion bajo un esquema de privilegios y que facilite la integracion cuando haya tecnologias
disyuntas.

Es necesario fortalecer el uso estratégico de la informacion planteando zonas de calidad y
procesamiento de datos que permitan la definicién de fuentes Unicas y caracterizacion ya sea para
analisis o muestreo.

Involucrar dentro de la funcién de Tl de la Unidad de Gestion General capacidades asociadas con
la Arquitectura Empresarial, entre ellas, funciones estratégicas y funciones formales para: gobierno
de datos, analiticas de datos, seguridad de la informacion e interoperabilidad.

Para fortalecer el gobierno de los sistemas de informacion es necesario analizar desde la
perspectiva de todos los dominios aquellos factores comunes a nivel de soluciones y componentes
de datos que permitan factorizar la estrategia de sistemas de informacién para poder reducir la
cantidad de aplicaciones y asi poder aumentar la capacidad de control, gestion y mitigar los riesgos
y costos asociados a la complejidad de la alta variedad de tecnologias y mantenimientos y soportes.
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5.5 DOMINIO SERVICIOS TECNOLOGICOS

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacién en las
instituciones, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Las
direcciones de Tecnologia y Sistemas de Informacion deben garantizar su disponibilidad y operacion
permanente, que beneficie a todos los usuarios. Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las
instituciones.

Analisis de Cumplimiento
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Dominio: SERVICIOS TECNOLOGIC. .

Figura 32 — Gréfico de barras del estado de cumplimiento dominio Servicios Tecnoldgicos
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

AM.ST.01 - ARQUITECTURA DE SERVICIOS TECNOLOGICO

Busca apoyar a la Direccion de Tecnologias y Sistemas de la Informacion o a quien haga sus veces
con lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de la
infraestructura tecnoldgica que se requiere para soportar los Sistemas de Informacién y el portafolio
de servicios. Con respecto a este ambito Se obtuvo una calificacion inicial del 80%.
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~ [(AM.ST.01) - ARQUITECTURA DE SERVICIOS TECNOLOGICOS 80 %
wsTon ¢ - - s L o-
(LLST.01) Catalogo de Servicios Tecnoldgicos 100 % @
e
(LLST.02) Elementos para el intercambioc de informacion PARCIALMEMNTE 50 %= C::'
(LLST.03) Gestidn de los servicios tecnolagicos 100 = @
(LLST.04) Acceso a servicios en la nube PARCIALMENTE 50 % C::I'
wsTas : = o
(LLST.15) Tecnologia werde 100 = @
S

Figura 33 - AM.ST.01 -ARQUITECTURA DE SERVICIOS TECNOLOGICOS
Fuente: Oficina Asesora de Sistemas — Unidad Gestiéon General

Catalogo de Servicios Tecnoldgicos — LI.ST.01 Aunque se evidencia que la Unidad de Gestion
General ha trabajado para llegar al objetivo deseado planteado por MinTIC y que actualmente se disefié
y elaboré un directorio actualizado de sus Servicios Tecnholdgicos (Catalogo de servicios), que le sirva
de insumo para administrar, analizar y mejorar los activos de Tl, la implementacion de una base de
datos de configuracion (CMDB) ayuda a centralizar la informacion de los recursos de TI, facilitando la
toma de decisiones con respecto a la implementacion o reutilizacién de los recursos tecnol6gicos
existentes, no existen diagramas de arquitectura de la Entidad.

Elementos de intercambio de informacion — LI1.ST.02: La Unidad de Gestion General soporta,
gestiona y establece cada uno de los elementos de tecnologia que permiten el intercambio de
informacion de la Entidad tanto de usuarios externos, como de los usuarios internos de la UGG. Cuenta
con una infraestructura y topologia de red que soporta las capas de presentacion (punto de acceso de
los usuarios), procesamiento, almacenamiento y conectividad inter nodal y seguridad informética, que
permiten la operacion e integracion de toda la arquitectura tecnolégica de la entidad

Gestién de los Servicios tecnoldgicos — LI.ST.03: aungque se evidencia un trabajo avanzado de este
lineamiento se requiere trabajar en ejecutar actividades para minimizar los riesgos de indisponibilidad
de los sistemas de informacion de la Entidad.

Acceso a servicios en lanube —LI.ST.04: La Unidad de Gestién General ha establecido en el banco
de proyectos la contratacion de servicios en la nube, la Unidad de Gestion General establecio y cuenta
con servicios misionales en la nube Privada.

Tecnologia verde/Disposicion de residuos tecnoldgicos — L1.ST.05: aunque se evidencie que la
Unidad de Gestion General ha trabajado respecto del proceso de disposicion final de los residuos
tecnoldgicos, se deben de realizar documentos alineados en el buen uso de residuos o partes de los
dispositivos tecnologicos.

A continuacion, se sefialaran las rupturas estratégicas para el Dominio Servicios tecnoldgicos, a pesar
de las evidencias que la Entidad refleja en el trabajo de dicho dominio con el fin establecido y planteado
por MinTIC aln falta por trabajar en:

v Se debera definir un modelo I6gico, modelo fisico y funcional para la Arquitectura de los
servicios de TIC, mantenerlo actualizado con un procedimiento de control de cambios cada vez que
se modifique o se incluya un servicio de TIC al portafolio.
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v Se deberan definir procesos formales para la gestion de capacidad para la infraestructura de
Tl y conectividad, en estos procesos se debera incluir un indiciador que permitan medir la capacidad
y den paso a acciones de mejora.

v Se debera documentar y definir con claridad las necesidades de los sistemas de informacion,

al documentar estas necesidades se debera definir las capacidades segun criterios de disponibilidad,
rendimiento, seguridad y presupuesto.

AM.ST.02 - OPERACION DE LOS SERVICIOS TECNOLOGICOS

Este &mbito busca estructurar e implementar los procesos de operacion, monitoreo y supervision de
los Servicios Techoldgicos.

+ (AM.ST.02) - OPERACION DE LOS SERVICIOS TECNOLOGICOS 100 % @
(LLST.03) Continuidad y disponikilidad de los servicics tecnolégicos =t 100 % @ @
(LL.5T.05) Alta disponibilidad de los servicios tecnoldgicos = . o @
100 % @
[LLST.O7) Capacidad de los servicios tecnolégicos ot 100 % @

Figura 34 - AM.ST.02 - OPERACION DE LOS SERVICIOS TECNOLOGICOS
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

Los servicios tecnologicos son adecuadamente gestionados en la Unidad de Gestion General
destacandose un cumplimiento muy alto en el dominio, en donde el ambito a fortalecer es el de
“Arquitectura de Servicios de TI” y requiere que se formalice y documente una Arquitectura de servicios
de Tl que permita comprender cdmo se disponen los elementos para realizar el intercambio de
informacion entre las areas de la institucion y las organizaciones externas a escala sectorial y nacional,
y asi contar con un directorio de servicios tecnolégicos que tenga una planeacion de la capacidad y
mejora continua basado en un estado actual y el estado deseado de acuerdo a la estrategia definida.
La mayoria de procesos y manejo de infraestructura de Tl se realizan de manera adecuada para la
operacion mas no para la gestion.

AM.ST.03 - SOPORTE DE LOS SERVICIOS TECNOLOGICOS

Este &mbito bbusca establecer, implementar y gestionar los procesos de soporte y mantenimiento de
los Servicios Tecnologicos.

~ (AM.ST.032) - SOPORTE DE LOS SERVICIOS TECNOLOGICOS 100 = @
[LLET.O8) Acuerdos de nivel de servicio =L 100 % @ @
[LI.ET.058) Mesa de servicio st @
vt V== sEm 100 3% @
[LI.ET.10) Planes de mantenimiento st @
Vet 100 35 @

Figura 35 - AM.ST.03 - SOPORTE DE LOS SERVICIOS TECNOLOGICOS
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



La seguridad

Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones

es de todos Wlcetanisa

AM.ST.04 - GESTION DE LA CALIDAD Y LA SEGURIDAD DE LOS SERVICIOS TECNOLOGICOS

Este ambito establece la definicién y gestion de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad y trazabilidad de los Servicios Tecnoldgicos.

(AM.ST.04) - GESTION DE LA CALTDAD ¥ LA SEGURIDAD DE LOS

¥ o

SERVICIOS TECNOLOGICOS 100 % @

(LI.ST.11) Control de consumao de los recursos compartidos por los servicios sI
tecnolégicos 100 25 @

(LI.5T.12) Gestidn preventiva d servic t I os

[ ) Gestidn preventiva de los servicios tecnoldgic 100 == @

[LI.ST.13) Respaldo v recuperacion de los servicios tecnoldagicos st 100 25 @ m
[LI.ST.14) Analisis de vulnerabilidades =t m
S s == = 100 =% @

. . : . . =1

(LI.5T.15) Momnit = ridad de inf t x tecnoldgic m
[ ) Monitoreo de seguridad infraestructura tecn gica 100 == @

Figura 36 - AM.ST.04 — GESTION DE LA CALIDAD Y SEGURIDAD DE LOS SERVICIOS TECNOLOGICOS
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

v' En este dominio no se presentan brechas importantes en todos los ambitos, por lo que no se ha
definido e implementado una estrategia formal para movilizar a los grupos de interés a adoptar
favorablemente los nuevos servicios y proyectos de TIC.

v Adicionalmente se ha fortalecido la gestion del cambio y la formacién de la cultura digital sobre los
grupos de interés para facilitar el uso y apropiacion de los servicios y proyectos de TI. Esto involucra
que se cuente con un monitoreo de la implementacion la estrategia de uso y apropiacion y de la
aplicaciéon de mecanismos permanentes de retroalimentacion (comité Gestion del Cambio sobre el
posible impacto de un cambio en la disponibilidad de la infraestructura en la UGG).

v Los planes de formacién de la institucion han incorporado todos los elementos requeridos para lograr
las competencias internas requeridas en la Oficina Asesora de Sistemas, aunque se requiere del
conocimiento de todos los funcionarios para abordar la gestién que requieren los diferentes dominios
del Marco de Referencia de Arquitectura Empresarial, las nuevas tecnologias y mejores practicas de
la gestion de TIC.

El andlisis DOFA se muestra a continuacion:

FORTALEZAS DEBILIDADES

OPORTUNIDADES

Desarrollar planes de sensibilizacion
y concientizacion de seguridad de la
informacion.

Se cuenta con el 100% de Contratos de
soporte de toda la infraestructura, y
soporte de actualizaciones de software
y hardware de la Entidad.

Ciclo de sensibilizacion en el uso y
apropiacion de los servicios de Tl en
la Entidad.

Las funciones actuales relacionadas
con la seguridad Informética son
desempefiadas por un funcionario de
la OAS, este recurso no tiene backup.
Asi mismo implementar el comité de
seguridad de la informacion para la

Se tienen directrices definidas en
lineamientos de seguridad, procesos y
procedimientos en seguridad vy
privacidad de la informacion en la
Entidad.

La Unidad de Gestion General y las
areas de tecnologia deben contar
con Planes de Recuperacion de
Desastres (DRP), la Oficina Asesora
de sistemas efectla pruebas de
recuperacion de los servicios
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UGG o agregar las funciones de
seguridad al comité primario de la
UGG responsable de SGSI de la
Entidad. La Entidad tiene definido un
Rol de Seguridad de la Informacion y
un programa de seguridad de la
informacién que esta conformado por
lineamientos, directrices, politicas,
procesos, procedimientos y controles
de seguridad.

Dentro de la madurez del SGSI a
nivel de la Entidad (UGG) se debe
trabajar en la estructura y definicion
del Oficial de Seguridad del SGSI de
la Entidad con el fin de garantizar la
mejora continua del Sistema de
Gestibn de seguridad de la
informacion en la UGG.

El Sistema Gestion de Seguridad de la
Informacion  “SGSI” promueve la
confidencialidad, Integridad y
Disponibilidad de la Informacién para
los Clientes Internos (funcionarios y/o
Contratistas) y Externos (Entidades,
Fuerzas, etc.)

tecnolégicos que soportan los
procesos de negocio. La Entidad no
tiene definido el plan de continuidad
de negocio.

Se realizan monitoreos a los servicios
tecnologicos que permiten elaborar
informes de seguimiento y tener un
andlisis para mejorar la disponibilidad y
capacidad de la infraestructura en la
UGG, existen implementadas
arquitecturas de alta disponibilidad
para la UGG, alineadas a las
necesidades y requerimiento de
negocio de la Entidad.

Se debe implementar el plan de
capacidad de la Infraestructura de
tecnologia de la Entidad.

Se deben definir indicadores de
capacidad y disponibilidad mediante
un par la Gestion de la capacidad de
la infraestructura de Tecnologias de
la Informacion” y generar reportes de
seguimiento con cierta periodicidad
de dicha gestion.

Se evalla el impacto del
incumplimiento de las politicas de
seguridad en la Entidad, lo cual puede
generar perdida de informacion y
disponibilidad de los servicios de la
UGG.

AMENAZAS

No contar con la asignacion del
recurso financiero requerido para la
implementacion de los proyectos de
TI.

No contar con el recurso humano que
tenga las competencias que se
requieren a nivel de Tl conforme a las
actividades cotidianas.

Ataques a las vulnerabilidades en
materia de seguridad de la
informacion.

El equipo humano actual de TI tienes
las competencias que se requieren
para el desarrollo de sus labores en la
UGG.

Carencia con el recurso humano y
financiero a principios de cada
vigencia para los temas de TI.

No se cuenta con una estructura
formalizada internamente a nivel de
grupos de trabajo respecto de la
formulacion, disefio, seguimiento e
implementacion de Arquitectura
Empresarial para la UGG.

Tabla 5: Analisis DOFA - Dominio Servicios Tecnolégicos

Fuente: Oficina Asesora de Sistemas — Unidad Gestion General
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5.6 DOMINIO USO Y APROPIACION

Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcién del Marco y
la gestion TI que requiere la institucién para implementar la Arquitectura TI.

Analisis de Cumplimiento

Porcentaje de Cumplimiento.

40 %
N -
0%

M Dominio: USO Y APROPIACION

Figura 37 - AM.ST.04 - Grafico de barras del estado de cumplimiento dominio Uso y Apropiacion
Fuente: Oficina Asesora de Sistemas — Unidad Gestion General

La situacion actual con relacion a la Arquitectura de Tl y su respectivo levantamiento de la informacion
se efectuaron teniendo en cuenta cada dominio y dmbito establecido en el Marco de Referencia de
AE: Estrategia para el Uso y Apropiacion de Tl, Gestién del cambio de Tl y Medicién de resultados en
el Uso y Apropiacion. En este dominio se presentan brechas importantes en todos los ambitos, por lo
gue no se ha definido e implementado una estrategia formal para movilizar a los grupos de interés a
adoptar favorablemente los nuevos servicios y proyectos de TIC.

Adicionalmente se debe fortalecer la gestion del cambio y la formacién de la cultura digital sobre los
grupos de interés para facilitar el uso y apropiacion de los servicios y proyectos de TIC. Esto involucra
que se cuente con un monitoreo de la implementacion la estrategia de uso y apropiacion y de la
aplicacion de mecanismos permanentes de retroalimentacion.

AM.UA.01- ESTRATEGIA PARA EL USO Y APROPIACION DE TI

Los planes de formacion de la institucion no han incorporado todos los elementos requeridos para
lograr las competencias internas requeridas para abordar la gestion que requieren los diferentes
dominios del Marco de Referencia de Arquitectura Empresarial, las nuevas tecnologias y mejores
practicas de la gestion de TIC. Se obtuvo una calificacion inicial del 40%
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~ (AM.UA.D1) - ESTRATEGLA PARA EL USO Y APROPLACION DE TL 40 %o .
(LLUA.01) Estrategia de uso y apropiacion de TI PARCIALMENTE 50 % m
(LLUA.02) Matriz de Interesados L] o @ m
(LLUA.03) Involucramiento y Compromiso PARCIALMENTE 50 % m
(LLUA.04) Esguema de Incentivos NO o @ m
(LI.UA.OS) Plan de formacidn st 100 2 @ @

Figura 38 - AM.UA.01 — ESTRATEGIA PARA EL USO Y APROPIACION TI
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.UA.02- GESTION DEL CAMBIO

Este &mbito establécela gestion del cambio al interior de la entidad Se obtuvo una calificacién inicial
del 67% obtenido en el ambito. Se evidencian practicas de comunicacién, lo que eleva este
cumplimiento. Sin embargo, hace falta trabajar en la apropiacién de dicha comunicacién. En las
recomendaciones de los hallazgos detallados se comentara mas al respecto.

+ (AM.UA.02) - GESTION DEL CAMBIO 67 %
(LLUA.DE) Preparacién para el cambio =l 100 % @ @
(LLUA.D7) Evaluacién del nivel de adopeién de TI PARCIALMENTE 50 % [ Anexos ]
[LLUA.O8) Gestidn de impactos PARCIALMENTE 50 3% @

Figura 39 - AM.UA.02 — GESTION DELCAMBIO
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

AM.UA.03- MEDICION DE RESULTADOS EN USO Y APROPIACION

Este &mbito obtuvo una calificacion inicial del 50%. El dominio de uso y apropiacion es muy importante
a la hora de dar soluciones con la tecnologia, actualmente no se cuenta con personal especifico para
este ambito.

-+ (AM.UA.03) - MEDICION DE RESULTADOS EN USO ¥ APROPIACION 50 %

(LLUA0Z) Sostenibilidad del cambio PARCIALMENTE 50 %

(LLUA10) Acciones de mejora PARCIALMENTE 30 % m

Figura 40 - AM.UA.03 — MEDICION DE RESULTADOS EN USO Y APROPIACION
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General

A continuacion, se observan los puntos mas relevantes para las rupturas estratégicas:

v No se definen necesidades de apropiacion de las herramientas de TIC cuando se va a implementar
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una solucién o un proceso de tecnologia.

v No se tiene definido un plan de capacitaciones de las herramientas y soluciones de TIC, sin
embargo, se realizan de manera ocasional y no para todas las Direcciones, oficinas, coordinaciones
o areas de Tl en la UGG, tampoco se cuenta con el personal suficiente para realizar estas
capacitaciones.

v Actualmente se encuentra en proceso el proyecto del portafolio de servicio, el cual incluye un plan
de comunicacién y divulgacion para todas las direcciones de la Unidad de Gestion General, esto
deberd incluir capacitaciones en las herramientas de TIC que incluya cada servicio.

v Se debe propender por implementar metodologias adaptables a la cultura y madurez organizacional
de la entidad y documentar lecciones aprendidas.

El andlisis DOFA se muestra a continuacion:

FORTALEZAS

DEBILIDADES

OPORTUNIDADES

Desarrollar planes de sensibilizacién
y concientizacion de seguridad de la
Informacion.

Documentar lecciones aprendidas

Banco de Conocimiento de
herramientas para facilitar la
implementacion de los lineamientos
de Uso y Apropiacion de la
Tecnologia.

Canales de difusion modernos.
Robusta infraestructura tecnolégica
(hardware, software, base de datos,
comunicaciones) y seguridad.

No contar con una politica,
proceso o procedimiento de Usoy
apropiacion

No hay un Banco de Conocimiento
compuesto de lecciones aprendidas,
mejores practicas de los proyectos
de TI actuales, pasados y en
desarrollo y actualizaciones de
conocimiento de sistemas TI
actuales.

Falta de espacios colectivos de
reflexion y socializacién sobre los
logros y avances de los diferentes
proyectos TI.

Desconocimiento de metodologias
de aprendizaje significativo y trabajo
colaborativo que fomenten el
compartir y construir como equipo.

Establecer la transformacion digital
de los diferentes procesos claves
de la Unidad de Gestién General.

Convertirse en punto de referencia
en Uso y Apropiacion de Arquitectura
Empresarial para las entidades
similares de Colombia.

Implementar el desarrollo de nuevas
metodologias y buenas practicas de
gestion de cambio existentes en el
mercado

Mala imagen de la entidad respecto
al avance en los indicadores de uso
y apropiacion de MINTIC.

Generar mala informacion en cuanto
alos objetivos de la entidad, sobre
medios de comunicacién internos
o de terceros vinculados a la Unida
de Gestién General.

Implementar metodologias
adaptables a la cultura y madurez
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organizacional de la Unidad de
Gestiéon General.

AMENAZAS

No contar con la asignacion del
recurso humano requerido para la
implementacién de los proyectos de
Tl en el Uso y Apropiacion de la

tecnologia.
Tabla 6: Anélisis DOFA - Dominio Uso y Apropiacion
Fuente: Oficina Asesora de Sistemas — Unidad Gestién General
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6. GESTION FINANCIERA

El presupuesto general de la Oficina Asesora de Sistemas (OAS), Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCERT) y Direccion Logistica-Grupo SILOG del Ministerio de Defensa
esta conformado por:

Recursos de inversion: Estos recursos se obtienen en atencion a la gestion de la Oficina Asesora de
Sistemas, ColCERT y el SILOG ante el DNP mediante la formulaciéon de proyectos de inversién. Con
estos recursos se realizan los nuevos proyectos de Tl de la OAS, ColCERT y Direccion Logistica-
Grupo SILOG respectivamente, asi como la adquisicion de hardware y software requerido para
fortalecer sus infraestructuras.

Recursos de Funcionamiento: Con destino a gastos de operacion y soporte. Estos recursos son
asignados a la Unidad de Gestion General del Ministerio de Defensa Nacional.

6.1 Inversién

Para el periodo de 2015 a 2018 (anterior cuatrienio) el presupuesto de la OAS fue el siguiente:

PRESUPUESTO DE INVERSION : : : 2018 TOTAL
CUATRIENIO
NECESIDAD 1882 2046 4723 5218 14769
APROPIADO 1882 2500 4bon 4500 13482
ADICIOMAL o
DEFICIT (MILLONES DE PESOS) o 446 123 718 1287
DEFICIT (PORCENTUAL) o%4 -15%4 2% -1494 -804

Fuente: Proyectos OAS-MDN, valores en Millones de pesos.

Como se muestra en el cuadro anterior el presupuesto de inversion ha venido teniendo un déficit que
dificulta el cumplimiento de las funciones y proyectos a cargo de la OAS. El presupuesto de la OAS se
caracteriza por ser mayoritario para los gastos de operacion y soporte y es limitado para las inversiones
en proyectos, que si bien han sido recomendados en diagndsticos en temas de Arquitectura
Empresarial, SOA y Gestion de Seguridad de la informacion, no se pueden adelantar con oportunidad
debido a que no hacen parte de un portafolio de proyectos priorizados y aprobados previamente, sino
gue cada afio se deben priorizar y sustentar con base en el presupuesto disponible.
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Para el periodo de 2015 a 2018 (anterior cuatrienio) el presupuesto del ColCERT fue el siguiente:

TOTAL
PRESUPUESTO DE INVERSION 2015 2016 2017 2018
CUATRIENIO
MECESIDAD 2000 2.500 2315 6815
APROPIADO 1700 1000 504 3 32043
ADICIONAL o o o 0
o

DEFICIT (MILLONES DE PESOS) 300 1500 1.810,70 36107
DEFICIT (PORCENTUAL) -15%4 -60% 78,200 -52,0804

Fuente: colCERT, valores en Millones de pesos.

Para el periodo de 2015 a 2018 (anterior cuatrienio) el presupuesto del Grupo SILOG fue el siguiente:

TOTAL
PRESUPUESTO DE INVERSION
CUATRIENIO

NECESIDAD $1181500 | $1366500 | $147400 | $2331000 | $6326500
APROPIADO $co0000 | $770000 | $770000 | $7.70000 % 2810000
ADICIONAL ¢ 800,00 % 800,00
DEFICIT(MILLONES DE PESQS) $681500 | $506500 | § Sg7400 | $1561100 | § 3436500
DEFICIT(PORCENTUAL) 7,580 43654 {1174 E6a7% o, 310

Fuente: Direccion Logistica-Grupo SILOG, valores en Millones de pesos.
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TOTAL
PRODUCTO ACTIVIDADES : PRODUCTO

2019 2020 2021

300 320 340 350

QBJETIVD ZOSTO DE LAS ACTIVIDADES

ESPECIFICO

1. Realizar soporte
Servicios premier
informaticos 2. Renovar red
inalambrica 400 0 0 0
1. Adicionar procesos
en la
plataforma de Gestidén
inteligente de 800 TOO TOO DO
Procesos de
Metodologia de Negocio (IBPM)
arquitectura 2. Migrar el Sistema
empresarial Integrado
implementada de Administracion del
Talento Humano
(SIATH)

3. Completar
migracion a Protocolo
IP\E
. 1. Dotar equipos de 1300 1000 1000 1000
Equipo de computa

computo

Mejarar la
disponibilidad de
los servicios TICs

1710

Generar
arquitectura
empresarial

12200

2100 2000 2000 2000

600 300 200 100

Actualizar equipos
y medios
informaticos

5300

2. Servicios en la nube 100 300 300 300
1. Realizar servicios
de Hacking Etico 120 120 120 120

2. Recertificar el
Cerrar Brechas de Infraestructura Sistema de Gestion de 20 15 15 20
seguridad de la tecnologica Seguridad de La 1880
informacién protegida Informacién

3. Implementar
proteccion de datos de TOO A00 o o
usuario final

TOTAL ANO
Fuente: Proyectos OAS, valores en Millones de pesos.

El presupuesto de inversion ColCERT proyectado 2019 — 2022 (cuatrienio actual) es el siguiente:

RRBES BR TTTin TOTAL
OBJETIVO EERE e COSTO DE LAS ACTIVIDADES Sl

2020 2021 2022

ESPECIFICO

] Desarrollar portal web,
Disminuir el indice y posicionamiento en
de vulnerabilidad Servicios de redes sociales n 58 0 o 287
en  materia  de informacion
seguridad digital a implementados Esf’iﬁgm'ﬂr EE:J;;EE
nivel nacional (MOOC) E3 a7 177 g2 5T

Implementar
Reducir el riesgoy plataforma de
evitar la investigacian de 473 226 189 178 1048
materializacion de amenazas cibernéticas
amenazas Implementar
emergentes de platafarma de
seguridad digital L correlacion de alertas 549 435 308 182 1452
Servicios \
tecnoldgicos (feeds)
Implementar ¥

Aumnlanltar la desarrollar una
:fr:acc;glﬂd&d en I: plataforma
|n|:|!:Ientes a nivel incidentes
nacional Soportar y mantener 833 530 528 379 3620

TOTAL ANO

Fuente: colCERT, valores en Millones de pesos.
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El presupuesto de inversion Grupo SILOG proyectado 2019 — 2022 (cuatrienio actual) es el
siguiente:

OBJETIVO COSTO DE LAS ACTIVIDADES
ESPECIFICO

TOTAL

PRODUCTO ACTIVIDADES e PRODUCTO
(0] 2021

Adquirir competencias para
gestionar el sistema de 76 7 79 82
informacién logistico

Generar
informacion de Gesti6n Servicios de

- ; > 9.132
calidad para toma informacién

Implementar nuevas 580 850 0,00 0,00

de decisiones funcionalidades

Mantener la Plataforma de 2.300 1.800 1.187 900
aplicaciéon SAP
Renovar el mantenimiento 4.307 4.370 4.495 4.619

al licenciamiento SAP

Renovar el mantenimiento a
las licencias de la 531 531 53 531
infraestructura de Tl

Mantener la Infraestructura

de TI 2.424 2.000 1.200 600
Incrementar la capacidad
de  procesamiento  de 3.082 3.082 0,00 0,00
informacion en el centro de
cémputo principal
Incrementar la capacidad
de
0,00 1.631 0,00 0,00
almacenamiento de
informacion
Incrementar la capacidad
de respaldo de la 1.900 0,00 0,00 0,00
informacion
Mejorar la Infraestructura
disponibilidad del tecnoldgica 62.044
sistema de disponible para la .
informacién Gestion de la Incrementar la capacidad
logistico Informacién de  procesamiento  de 426 350 0.00 0.00
informacion (Adquirir ' '

licencias SAP)

Incrementar la capacidad
de  procesamiento  de 3.082 3.082 0,00 0,00
informacion en el centro de
computo alterno  (Adquirir
Servidores)

Implementar el Plan de
Recuperacion Tecnoldgica 2.540 3.866 3.976 4.087
ante desastres (DRP:
Sistema de contingencia
tecnoldgica)

Implementar la conectividad
desde las Fuerzas hacia el 0.00 0.00 0.00 0.00
Sistema de Informacion ' ' ! '
Logistico (Core de
comunicaciones)
Asegurar la infraestructura de 1.900 0.00 0.00 0.00
seguridad perimetral ! ! ’

TOTAL ANO

Fuente: Direccion Logistica-Grupo SILOG, valores en Millones de pesos.
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6.2 Funcionamiento

Presupuesto de funcionamiento 2019 OAS.:

Hardware: $602.392.785
Presupuesto TIC por

$ tipo de rubro Software: $109.037.404
15.892.235.235 Servicios:

Presupuesto total de funcionamiento
2019:

Se busca con la ejecucién de este presupuesto de funcionamiento fortalecer los servicios tecnolégicos
de la Unidad de Gestion General del Ministerio de Defensa Nacional, optimizando los recursos de
hardware, software y servicios, a través de procesos contractuales para la adquisicion, actualizacion y
mantenimiento de recursos informaticos, que garanticen la continuidad y fortalecimiento de los
procesos gerenciales, misionales, de apoyo y de evaluacion de la entidad.

Presupuesto de funcionamiento 2019 ColCERT:

El grupo de respuesta a emergencias cibernéticas de Colombia adelantara todas las gestiones
administrativas para la solicitud de los recursos de funcionamiento de acuerdo a la disponibilidad
presupuestal asignada para cada periodo al Ministerio de Defensa Nacional con el fin de mantener la
infraestructura tecnolégica que permita cumplir con la responsabilidad central en la coordinacion de la
Ciberseguridad y Ciberdefensa Nacional, la cual esta enmarcada dentro del Proceso Misional de
Gestion de la Seguridad y Defensa del Ministerio de Defensa Nacional.

Presupuesto de funcionamiento 2019 Direccion Logistica —Grupo SILOG:

Hardware:$0,00

Presupuesto TIC por

Presupuesto total de funcionamiento tipo de rubro Software: 50,00

2019: $49.500.000

Servicios: $0,00

Fuente: Direccion Logistica-Grupo SILOG

El presupuesto mencionado corresponde al servicio de transporte terrestre de los servidores publicos
del Grupo Sinergia Logistica SILOG en las instalaciones del Comando Aéreo de Transporte Militar
CATAM.
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7. ENTENDIMIENTO ESTRATEGICO

Este capitulo comprende el analisis de las politicas y lineamientos con el modelo operativo y
organizacional de la Unidad de Gestion General del Ministerio de Defensa, las necesidades de
informacién y la alineacién de Tl con los procesos, de tal forma que se tenga plena conciencia de los
cambios o ajustes que se realizan al respecto, preparando el desarrollo de la estrategia de Tl La Unidad
de Gestidbn General del Ministerio de Defensa Nacional tiene como objetivos primordiales la
formulacion y adopcion de las politicas, planes generales, programas y proyectos del Sector
Administrativo Defensa Nacional, para la defensa de la soberania, la independencia y la integridad
territorial, asi como para el mantenimiento del orden constitucional y la garantia de la convivencia
democratica.

La misién del Ministerio de Defensa Nacional es la de Contribuir a la gobernabilidad democréatica, la
prosperidad colectiva y la erradicacion de la violencia, mediante el ejercicio de la seguridad y la
defensa, la aplicacion adecuada y focalizada de la fuerza y el desarrollo de capacidades minimas
disuasivas. El siguiente es el Mapa de Procesos de la Unidad de Gestion General del Ministerio de
Defensa Nacional, el proceso que formula y establece las acciones a seguir en PETI 2018-2022 se
encuentra en el nivel estratégico: “Gestion de Tecnologias delaInformacion y las Comunicaciones
de Defensa y Seguridad” el cual estableces los medios tecnoldgicos garantizando la integridad,
disponibilidad, confidencialidad, completitud y partencia de la informaciéon requerida para el
cumplimiento de la misionalidad de la Unidad de Gestion General, el proceso de las TIC en mencién
se enmarca de caracter estratégico como uno de los once (11) procesos que conforman el nuevo Mapa
de Procesos de acuerdo a la resoluciéon 4342 del 23 de julio de 2019, el nuevo proceso de TIC en su
caracterizacion dejo de ser de apoyo y se establecié en el nivel estratégico al interior de la Unidad de
Gestion General.

PRODUCTOS y sERVICO®

S‘f\““’ux’ A ”OVOBIJI"

Figura 16: Mapa de Procesos
Fuente: Ministerio de Defensa Nacional — Unidad Gestion General
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El Mapa de Procesos establece una agrupacion de tres (3) niveles:

Nivel Gerencial: Relacionados a las definiciones estratégicas, de planificacion, definicibn de imagen
y normatividad del Ministerio de Defensa

Nivel Misional: Son todos los procesos componentes de la actividad central (“Core”) del negocio o
giro de la Unidad de Gestion General del Ministerio de Defensa.

Nivel de Apoyo: Son todos los procesos que dan apoyo y soporte a los procesos estratégicos y del
negocio.

Grupos de Interés Unidad de Gestién General:

GRUPOS DE INTERES
UNIDAD DE GESTION GENERAL— MINISTERIO DE DEFENSA NACIONAL

Figura 17: Grupos de Interés
Fuente: Ministerio de Defensa Unidad Gestion General

En la estructura la Oficina Asesora de Sistemas (OAS) depende actualmente de la Secretaria General
del Ministerio de Defensa Nacional y segun el articulo 30 del mencionado decreto se le definen las

siguientes funciones:

v Desarrollar los planes y programas de gestion de informacion de la Unidad de Gestion General
del Ministerio de Defensa Nacional.

v' Administrar, desarrollar y mantener los sistemas de informacion de la Unidad de Gestién General
del Ministerio de Defensa Nacional.
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4 Proponer y hacerle seguimiento a la politica de uso y desarrollo de los servicios de Internet,

Plan Estratégico de Tecnologias de la Informacion
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Intranet y Extranet de la Unidad de Gestion General del Ministerio de Defensa Nacional.

v Mantener en 6ptimo estado de funcionamiento y en red, la infraestructura informética de la

Unidad de Gestidon General del Ministerio de Defensa Nacional.

4 Capacitar a los servidores publicos que prestan sus servicios en la Unidad de Gestién General
del Ministerio de Defensa Nacional en el mantenimiento y uso de los sistemas de informacion.

v Ejercer las demas funciones que le sean asignadas y que correspondan a la naturaleza de la

dependencia.

La estructura organizacional (areas de soporte estratégico tecnoldgico en color rojo) Ministerio de

Defensa Nacional, Decreto 4890 de 2011:

La seguridad
v

DESPACHO DEL MINISTRO

POLICIA NACIONAL

SECRETARIA DE GABINETE

Direccitn de Comunicadién
Sectedal

Ofcng de Coord ledema

OBISPADO CASTRENSE

(TN T T E— e T
Sanidad Mdnar Depociva Mitar
EJC ARC FAC
Direcodn General

Dereccidn Ejecutva Justa

VICEMINISTERIO PARA LAS
POLITICAS Y ASUNTOS
INTERNACIONALES

VICEMINISTERIO PARA LA

ESTRATEGIA Y PLANEACION

Diecotn de Proyection de
Capacidades

Direccion de Desamolio ded
" Capital Hamiang

b Déwccidn doPlaneackéo y
Presupuestsciéa

- DOkeccin de Logistica
Subdracciéa Logisscay Tic's

Sudbdiceccion Noemas Técnicas

VICEMINISTERO DEL
GSED Y BIENESTAR

Direciin o Plassacion Oieccion o8l Fondo e Defensa
- Estatigicay Finanzas ——  Técnicay Especializada Membros
Corporativas o laFoarza Pathca
Direccida de Gestén —  Ditbccidn e Asuntos Legaes
= Dreccion Administrata
Dieccidn de Cencla, ad
= Teowlogia & innovacion Oecrionce Fvatasy
== Direccién de Conkratadn Estatal
Direcaitn de Bleosstar
= Sectorialy Satud . Oficina de Control Disciplar
Infemo
Direccidn Contro
e ]

Figura 18: Estructura Organizacional (ubicacién Oficina Asesora de Sistemas, Gripo IIC, Silog, ColCERT)
Fuente: Ministerio de Defensa - Unidad Gestion General

El Plan Estratégico de Tecnologias de Informacion y Comunicaciones de la Unidad de Gestién General

permite generar valor a la Unidad de Gestion General a través de las siguientes estrategias:
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v' Fortalecer laimplementacién de la estrategia Gobierno en linea; hoy en dia Politica de Gobierno Digital
(decreto 1008 de 2018).

v" Optimizar los procesos para hacer un mejor aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones, con el fin de atender los requerimientos de los procesos de la Entidad.

il

obreeno en ey

Coiamda

Dec 1151 de 2008 Dec 1078 de 2015

w8

Figura 19: Evolucion Estrategia Gobierno en Linea hacia una Politica de Gobierno Digital
Fuente: Manual de Gobierno Digital (Implementacién de la Politica)
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8. MODELO OPERATIVO (TO BE)

El modelo operativo o de gestion de Tl refleja la situacion deseada de la Unidad de Gestiébn General
una vez analizada la problematica o debilidades encontradas en la situacion actual, y este modelo se
soporta basicamente en los seis (6) dominios que plantea el Modelo T4+ del MinTIC. En este numeral
se describe el “deber ser” (TO BE) o la situacion deseada en materia de gestion de Tl, desde el punto
de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial (MRAE). A
continuacion, se describe el deber ser o la situacién deseada en materia de gestioén de TI, desde el
punto de vista de cada uno de los dominios del Marco de Referencia del habilitador transversal
Arquitectura.

Un modelo efectivo de gestidon de tecnologia para el sector publico debe estar alineado con la estrategia
institucional y la de su entorno permitiendo desarrollar una gestiéon que genere valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento de la entidad. De igual forma la
tecnologia debe contribuir al mejoramiento de la gestion apoyando los procesos para alcanzar una
mayor eficiencia y transparencia en su ejecucion, debe facilitar la administracion y el control de los
recursos publicos, y brindar informacion objetiva y oportuna para la toma de decisiones en todos los
niveles.

El modelo de gestién planteado en el PETI se materializa en el “Modelo de Planeacion de TI” elaborado
y explicado elaborado en el capitulo 9” mediante la elaboracion del mapa de ruta (roadmap) establecido
para la Unidad de Gestion General a través del cual se plantean los proyectos, que dan cuenta de cada
uno de los dominios descritos en el Modelo de gestién IT4+.

U e e
Estructura
de actividades
estratégicas

Plan maestro
0 Mapa de ruta

Plan Estratégico
de tecnologias }
de Informacion ,
PETI

Mapa de ruta

Figura 20: Planteamiento de Proyectos Planes, Programas y Presupuesto TIC - UGG
Fuente: Oficina Asesora de Sistemas
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Para coordinar y dirigir que en el sector todas las unidades ejecutoras, asi como en las entidades
adscritas y vinculadas del sector estén alineadas con el PETI Sectorial en cabeza del Grupo de
Tecnologias de la Informacién y Comunicaciones, el Ministerio de Defensa cuenta con el Comité de
Integracién de Tecnologias de Informacién y Comunicaciones del Sector Defensa (CITIC), el cual
esta conformado por los Jefes de Tecnologia de la UGG, las Fuerzas Militares y Policia Nacional; y
por parte del Ministerio de Defensa: el Director de Logistica, Director de Contratacion Estatal,
Subdirector de Logistica, Director de Finanzas Corporativas del GSED, Coordinador Grupo ColCERT
y Coordinador Grupo TIC MDN.
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Plan Estratégico
de TI

» Proponer soluciones flexibles, adaptables
y escalables.

facilitar la integracién tecnolégica en las
actividades de los procesos de la entidad.

Brindar soluciones tecnolégicas estandarizadas
que generen productividad en los procesos asi
como beneficios tangibles.

Proveer servicios efectivos de Tl para el sector
defensa.

Fortalecer las competencias en tecnologias de la
informacién y las comunicaciones, mediante la
capacitacion y gestion del conocimiento
permanente.

Figura 21: Modelo de Gestion - Unidad de Gestion General
Fuente: Oficina Asesora de Sistemas

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones del Sector Defensa y
Seguridad PETI 2018-2022, provee, entre otras, funciones comunes de direccion, administracion y
gestidn en el Sector Defensa y Seguridad para el desarrollo de la infraestructura logistica, desarrollo
tecnoldgico, gestién del talento humano y potenciacion del conocimiento asi como transformar y
modernizar de forma continua el Sector Defensa y Seguridad, para implementar modelos que
contribuyan a la modernizacion y sostenibilidad del Sector, esto se espera lograr mediante:

v' Lineamientos y Estandares TI: Politicas para la adopcién y gestion de Tl y de Arquitectura
Empresarial.

v' Gobierno de TI: Politicas para contar con los niveles adecuados de toma de decisiones de Tl y el
establecimiento de Proyectos de Tecnologia en el marco de Arquitectura Empresarial.

v Investigacién e Innovacion: Politicas para el fomento de la investigacion e innovacién en TI.
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v' Uso y Apropiacion: Politicas para la implementacién exitosa, y uso eficiente, de las soluciones de
TI.

v' Gestion de Proyectos: Politicas para contar con un método al interior de la Unidad de Gestion
General y seguimiento sectorial en la gestion de proyectos de TI.

v' Seguimiento y Evaluacion: Elementos de medicién de politicas y proyectos de TI.

El PETI de la Unidad de Gestion General busca responder a las necesidades de apoyo tecnolégico y
operacional que requiere la institucioén en el cumplimiento entre otros, de la Estrategia de Gobierno en
Linea, el Marco de Arquitectura Empresarial, el Plan Estratégico del Sector Defensa y Seguridad, el
Modelo de Planeacién y Desarrollo de Capacidades de la Fuerza Publica y el fortalecimiento del
Comando y Control del sector.

8.1 Deber Ser de la Estrategia Tl

A continuacion, se describe la estrategia de Tl, garantizando la generacion de valor estratégico para la
Unidad de Gestion General, el sector y la nacién. La estrategia de TIC decide las acciones que le
permitirdn a la Entidad cumplir con sus objetivos estratégicos. La estrategia debe cumplir con los
siguientes principios:

v Proponer soluciones flexibles, adaptables y escalables.

v' Facilitar la integracion tecnolégica en las actividades de los procesos de la entidad.

v/ Brindar soluciones tecnolégicas estandarizadas que generen productividad en los procesos, asi
como beneficios tangibles.

v' Proveer servicios efectivos de Tl para el sector defensa.

v' Fortalecer las competencias en tecnologias de la Informacion y las comunicaciones mediante la
capacitacion y la gestion del conocimiento permanente.

8.1.2 Misién TIC

La mision define cudl es nuestra principal actividad, a quienes le brindamos nuestros productos y
servicios, y con qué factores diferenciales desarrollamos nuestra labor, nuestra mision:

“Entregar y mejorar servicios de TIC que apoyan el logro de los objetivos de los procesos de la
Unidad de Gestion General, haciendo una gestion eficaz y eficiente de los recursos”

Para construir la Misién, se hace necesario identificar los elementos mas relevantes de la Mision de las
TIC en la Unidad de Gestién General:

v' Implementar un modelo de gestién de Tl efectivo que identifique y priorice las necesidades de
transformacion, con el objetivo de generar soluciones integrales y articuladas, que  permitan
optimizar los procesos misionales y generar servicios de informacion asegurando su integridad,
disponibilidad y confidencialidad, para atender la necesidad del sector defensa, ciudadaniay demas
partes interesadas mediante un modelo de gestién basado en Arquitectura Empresarial.

v Ejecutar el portafolio de proyectos de Tl que permita materializar soluciones integrales y articuladas
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generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles aceptables en términos
de alcance, tiempo, costo y calidad requeridos por la Unidad de Gestién General para apalancar el
logro de metas y objetivos Institucionales y Sectoriales.

v" Administrar, soportar y mantener disponible el portafolio de servicios para mantener disponible la
plataforma tecnoldgica que soporta la operacién de la Unidad de Gestiébn General, atendiendo y
resolviendo de forma oportuna los requerimientos y necesidades de Tl, con base en las mejores
practicas y estdndares internacionales en la gestion de tecnologias de informacion.

8.1.3 Vision TIC

La vision define lo que deseamos conseguir en el futuro con un caracter realista, que inspire a los
colaboradores a movilizarse en pro de la ejecucién de la estrategia para asi lograrlo, nuestra vision:

“En el 2022 seremos reconocidos por proveer servicios de TIC de clase mundial, que cuentan
con la calidad, seguridad y pertinencia que requieren los usuarios de la entidad”

8.1.4 Objetivos estratégicos de TIC

Los objetivos estratégicos de TIC declaran lo que desea conseguir entidad a través del despliegue de su
estrategia de Tl definida en el PETI vigencia 2019-2022, de tal forma que a través de su consecucion se haga
posible el cumplimiento de su misién, vision y oferta de valor para la organizacién y todos los interesados.

La areas o dependencias de tecnologia elaboran el Plan Estratégico de TIC orientado a generar valor y a
contribuir al logro de los objetivos estratégicos de la Unidad de Gestion General en la entidad de acuerdo con
las politicas establecidas por el Gobierno Nacional, contemplando los objetivos y programas que se
desarrollaran con la proyeccion de la estrategia para los préximos cuatro (4) afios, es actualizado anualmente
a razon de los cambios de la estrategia del sector o de la institucién, con la normatividad y tendencias
tecnoldgicas incluyendo todas aquellas actividades que permiten el adecuado servicio y la satisfaccion del
ciudadano y funcionarios en la entidad.

Asi mismo la forma en que se da cumplimiento al plan estratégico, es a través de plan de accion institucional
instrumento de programacion anual de las metas de la entidad, que permite orientar el quehacer acorde con
los compromisos establecidos respecto de las TIC, articulando los procesos con los lineamientos y acciones
especificas con el Plan de Transformacion Digital del Ministerio de Defensa — Unidad de Gestién General,
gue facilite la incorporacién de las obligaciones de la Ley 1955 del 25 de mayo de 2019, Plan Nacional de
Desarrollo actualmente "Pacto por Colombia, Pacto por la Equidad” (PND), segun los requisitos de los
articulos 147 - Transformacion digital publica y 148 - Gobierno digital como politica de gestion y desempefio
y demas politicas del sector, el marco estratégico institucional (mision, vision, objetivos estratégicos) y las
funciones de la entidad, el cual consolida las estrategias a desarrollarse en cada vigencia y todas aquellas
iniciativas que seran ejecutadas por cada uno de los procesos y actividades ejecutadas en el Plan Estratégico
TIC 2019-2022.
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8.1.4.1 Gobierno TI

v Definir y adoptar lineamientos metodologicos y mejores practicas para la Gestion de TIC.
v' Definir, alinear e implementar la estructura organizacional de TI.

v" Implementar y evaluar politicas de TIC.

v" Apoyo a la Direccién General.

8.1.4.2 Estrategia Tl

v" Implementar un sistema de gestion de servicios Tl basado en procesos.

v' Entender los procesos misionales y gestionar sus necesidades de informacion.

v" Implementar la funcién de Arquitectura Empresarial en la Unidad de Gestion General.

v Actualizar constantemente el PETI

1.4.3 Informacion
Implementar una politica de gestion de datos e informacion.
Definir, implementar y evaluar un proceso de gestién de calidad de datos de informacion.
Arquitectura de los sistemas de Informacion
Catéalogo de los sistemas de Informacion
Metodologias de Desarrollo y Proyectos de TI
Plan de pruebas con criterios de aceptacion o Gestién de Cambios

AN N N N NN

1.4.4 Sistemas de Informacion
Integracion y racionalizacion de aplicaciones y sistemas de informacion.

L@

1.4.5 Servicios Tecnoldgicos
Gestionar la continuidad y seguridad de la informacion.
Definicion de lineas base para racionalizar la plataforma tecnoldgica.
Identificar y monitorear las necesidades de los usuarios frente a los servicios de Tl, Gestion de
(SLA'sy OLA’s y UC’s).

AR NI N e/

1.4.6 Uso y Apropiacion
Implementar proceso de gestion del cambio.
Implementar proceso de capacitacion.
Empoderamiento del equipo TIC.

AN NS

8.1.5 Cuadro de Mando Integral

Para la formulacion del PETI se han adoptado metodologias de analisis que permiten fortalecer el diagnostico
sobre la situacion interna de la OAS vy frente al entorno en que se desempefia, contemplando aspectos
tecnolégicos y su nivel de competitividad, e igualmente, enfoca su planeacion bajo la metodologia del
“Balance Scorecard para TI”, teniendo en cuenta los factores claves de éxito, asi como las (4) cuatro
perspectivas; cada una con sus respectivos objetivos, los que garantizan el cumplimiento integral de la mision
y el logro de la vision que se ha propuesto para el PETI 2018-2022. El Cuadro de Mando Integral, a través
del cual se representa la estrategia de TIC, se basa en la construccion de un “Balanced Scorecard para
TIC” en donde por cada una de las perspectivas se establecen sus objetivos estratégicos de Tl dando
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pesos del aporte que tiene cada objetivo estratégico y cada perspectiva del cuadro de mando en el
cumplimiento de la estrategia de TIC.

Optimizar costos
operacionales

Aporte y Valor
Agregado de las
Inversiones en TIC

Gestionar la
satisfaccion de
nuestros usuarios

Ofrecer Servicios
Efectivos de TI
para el Sector y la
Poblacién

Asegurar la eficacia
en la ejecucion de
proyectos

Mantener los riesgos

Proveer mejoras y Asegurar la mejora en niveles aceptables

soluciones continua en los

Establecer un Gobierno
de TiCalineado con las
necesidades del sector

innovadoras procesos

Gestién de Procesosy
Proyectos de T/

Asegurar las competencias
requeridas para soportar la
estrategia

Gestionar el conocimiento

Gestion de
Competencias de Tl

Figura 19: Cuadro de Mando Integral Basado en Balanced Scorecard TI
Fuente: Proyectos OAS-MDN

8.1.5.1 Perspectiva de Gestion de Competencias de Tl

Los objetivos de esta perspectiva estan relacionados con el conocimiento que debe tener equipo de
trabajo, asi como sus competencias y capacidades para poder ejecutar los procesos, sacar provecho
de las nuevas tecnologias, prestar nuevos servicios y adaptarse a los cambios en la entidad y en el
entorno, asi como las competencias blandas requeridas para el servicio al cliente, propiciar la vivencia
de los valores y tener un excelente clima laboral.

Asegurar las competencias requeridas para soportar la estrategia (Objetivo 1)

Se persigue que se identifiquen las competencias técnicas y blandas que requieren los colaboradores
de la Unidad de Gestion General para ejecutar de manera eficaz los procesos que generan el
valor a nuestros usuarios y las necesarias para hacer posible la ejecucién de la estrategia de TIC de
la entidad.

Gestionar el conocimiento (Objetivo 2)

Con este objetivo sera posible que el conocimiento que tienen los colaboradores y que es clave para
la gestion y operacion de los servicios de Tl y que aln no haya sido formalizado y socializado quede
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disponible para el aprovechamiento de todo el equipo de trabajo estableciendo asi una gestion del
conocimiento de TI.
8.1.5.2 Perspectiva de Gestion de Procesos y Proyectos de Ti

Los objetivos estratégicos de TIC relacionados con esta perspectiva definen lo que se requiere para
gue los procesos claves de gestién de tecnologia cubran las expectativas de los usuarios internos y
externos. Por lo tanto, estan orientados a revisar, mejorar e innovar sobre los procesos de la cadena
de valor de TIC para que los productos, servicios y otros resultados que generan aseguren la entrega
de valor a la entidad y al sector, gestionen el desempefio y mejora de los mismos para asi mantener
la satisfaccién de los clientes.

Proveer mejoras y soluciones innovadoras (Objetivo 3)

Mediante la gestién de la innovacion y la gestién de soluciones de Tl se podran entregar mejoras,
servicios y productos que esté demandando la entidad o los usuarios de los servicios de Tl externos.
Con base en las oportunidades que puede generar el uso de las tecnologias en los procesos se
generaran soluciones innovadoras para hacerlos mas eficientes.

Establecer un Gobierno de TIC alineado con las necesidades del sector (Objetivo 4)

Este objetivo permitira que la UGG (las areas que operan e interactlan con la tecnologia) establezcan
con un modelo de gestién y gobierno de Tl para lograr que a través de los servicios de TIC satisfacer
las necesidades de los usuarios internos y externos de la Unidad de Gestion General. Esto implica
disefar, implementar y gestionar continuamente las capacidades de los procesos y de las TIC para
gue respondan a las necesidades cambiantes del entorno, la tecnologia y las operaciones de la Unidad
de Gestion General, con una vision integral de la organizacion que permite alinear procesos, datos,
aplicaciones e infraestructura tecnoldgica con los objetivos estratégicos del plan de TIC del sector.

Asegurar la mejora continua en los procesos (Objetivo 5)

Se busca planificar, construir, mejorar y ejecutar los procesos de gestion de TIC que cuenten con una
medicién continua de su desempefio para asegurar que los mismos alcancen un nivel de madurez de
optimizados y que sean agiles. Esto involucra mejoras en procesos como: Ciclo de vida del Software,
Mesa de Servicio, Incidentes, Problemas, Operaciones, Servicios de Seguridad, Gestion de Cambios,
Gestién de Movimiento a Operaciones, Gestién de Servicios de TI, Gestién de la Capacidad y la
Disponibilidad, Gestion de los Activos, Gestidn de la Configuracion y Gestion de Proveedores.

Mantener los riesgos en niveles aceptables (Objetivo 6)

Mediante la identificacion, andlisis, valoracion y tratamiento de los riesgos de tecnologia, seguridad de
la informacion, ciberseguridad y continuidad del negocio se asegurara que la Unidad de Gestion
General no quede expuesta a pérdidas operacionales, financieras, de imagen u otras no tolerables. La
gestion de los riesgos estara inmersa en los procesos, proyectos y operaciones de TIC, asegurando
que los controles utilizados para mitigar los riesgos son eficaces y rentables Asi mismo se dispondra
de métodos y artefactos optimizados que permitan responder a las necesidades de verificacion y reporte
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del estado de cumplimiento de normas, estandares y regulaciones exigidas para las TIC desde el
gobierno o desde las entidades con las cuales se establecen acuerdos o compromisos normativos.

Asegurar la eficacia en la ejecucion de los proyectos (Objetivo 7)

Se establecerd una gestibn de programas y proyectos gque cuente con procesos y mecanismos
estandares para medir y mejorar la eficacia en la ejecucion de los proyectos a nivel de tiempos, costos,
alcances y beneficios.

Gestionar el cumplimiento de la entrega de servicios (Objetivo 8)

Se estableceran mecanismos para medir si los servicios de TIC se entregan con la pertinencia, calidad
y oportunidad requerida para los usuarios de tal forma que sea posible identificar las mejoras requeridas.

8.1.5.3 Perspectiva de Servicios Efectivos de Tl para el Sector y la Poblacion

Los objetivos de esta perspectiva se centran definir lo que desde las TIC se requiere llevar a cabo para
garantizar la satisfaccion y retencién del uso de los servicios de TIC por parte de los usuarios internos
y externos, y la ampliacién de la cobertura de servicios cuando sea requerido.

Gestionar la satisfaccién de nuestros usuarios (Objetivo 9)

A través de la entrega de valor de las soluciones de TIC y la gestion del desempefio de nuestros
procesos, tanto usuarios internos como externos, reconoceran las Areas de tecnologia como un aliado,
con una calidad de servicio superior, capaz de cumplir con los compromisos y acuerdos de niveles de
servicios, con una operacion y soporte de sus servicios basados en las mejores practicas y estandares
de gestién de TIC.

8.1.5.4 Perspectiva de Aporte y Valor Agregado de las Inversiones en Tl

Los objetivos de esta perspectiva estan dispuestos para crear valor a través de la optimizacion
operativa, la mejora de las compras de TIC, el aprovechamiento de los recursos tecnoldgicos, humanos
y financieros existentes y la sostenibilidad de la Unidad de Gestion General.

Optimizar costos operacionales (Objetivo 10)

La Unidad de Gestion General contara con la medicion del desempefio del uso de los recursos
financieros de la operacién y de los proyectos de TIC, de tal manera que se establezcan metas
especificas de optimizacién que permitan contar con recursos adicionales para inversion, innovacion o
mejora. De igual forma, la gestion adecuada de los riesgos e incidentes permitird que no se tengan
pérdidas que hagan que la Unidad de Gestion General incurra en costos no tolerables de contencion,
recuperacion y recuperacion de materializaciones de riesgos asociados con el uso de las TIC de la
entidad.

8.1.6 Pesos, Perspectivas y Objetivos Estratégicos TI
Aprobada cada una de las perspectivas y objetivos estratégicos los pesos del valor establecidos al
cumplimiento del mapa estratégico para el 2018-2022 son los siguientes:
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Gestion de competencias de TI: 25%
v' Asegurar las competencias requeridas para soportar la estrategia: 60%

v" Gestionar el conocimiento: 40%

Gestion de procesos y proyectos de Tl: 35%
Proveer mejoras y soluciones innovadoras: 15%

Asegurar la mejora continua en los procesos: 15%

Establecer un Gobierno de TIC alineado con las necesidades del sector: 20%
Mantener los riesgos en niveles aceptables: 20%

Asegurar la eficacia en la ejecucion de proyectos: 15%

Gestionar el cumplimiento de la entrega de servicios: 15%

<\

AUANENENEN

Ofrecer Servicios Efectivos de Tl para el Sector y la Poblaciéon: 20%
v' Gestionar la satisfaccion de nuestros usuarios: 100%

Aportey Valor Agregado de las Inversiones en TIC: 20%
v' Optimizar costos operacionales: 100%

8.2 Deber Ser Gobierno de Tl

El modelo de Gobierno para proveer servicios TIC como parte de la arquitectura propuesta para la
Unidad de Gestion General se presenta como un conjunto de activos de servicios que se deben tener
en cuenta a fin de atender los requerimientos de las diferentes areas de la Unidad de Gestion General
del Ministerio de Defensa, proporcionar la infraestructura, plataformas tecnolégicas apropiadas,
aplicaciones y los servicios requeridos constituye un compromiso de la Oficina Asesora de Sistemas
con la Entidad.

Un servicio es un medio que permite entregar valor a los clientes (internos/Externos) facilitando los
resultados que ellos desean conseguir; sin asumir costos o riesgos especificos. Un modelo de servicios
de TI entonces es un conjunto de capacidades organizativas especializadas, empleadas para
proporcionar valor a los clientes en forma de servicios. La estructura de Gobierno de Tl que se
incorporara tendra como base COBIT (lo anterior de acuerdo a lo planteado en el Plan Estratégico
Sectorial) y de igual forma los servicios se soportan sobre ITIL, que a su vez provee el marco de
referencia para alcanzar los objetivos y las funciones de la estructura organizacional que exige MinTIC
a nivel Gobierno y Gestién de las TIC. Se tendran en cuenta los siguientes principios en el Deber Ser:

v/ Satisfacer las necesidades del sector en materia de TI, para crear valor en cada una de las
unidades ejecutoras, Policia Nacional y entidades adscritas y vinculadas, manteniendo el
equilibrio entre la realizacion de beneficios y la optimizacion de los riesgos y el uso de
recursos.

Cubrimiento de las funciones y procesos transversales de Tl a nivel sectorial.

Aplicar un Marco de Referencia base que pueda ser integrado con diferentes estandares y
buenas practicas.

Enfoque holistico de un gobierno y gestion de las TI.

Separar el Gobierno de la Gestion de TI.

AN NN NI
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Gobierno de TIC en el Sector Defensay Seguridad

La gobernabilidad de Tl gestionay controla los riesgos, mide el desempefio de Tl, busca optimizar
las inversiones de Tl y establecer un esquema de toma de decisiones de Tl a nivel sectorial. El
Ministerio de Defensa Nacional, como entidad cabeza de Sector, establecerd las politicas,
lineamientos y estandares para la adopcion e implementacion ordenada y progresiva de soluciones
tecnologicas para todas las unidades ejecutoras y entidades adscritas y vinculadas que conforman
el Sector Defensa y Seguridad, basado en las mejores practicas internacionales y en la
normatividad vigente aplicable. La siguiente figura ilustra el modelo de Gobierno de Tl en el Sector
Defensa y Seguridad:

Gestion de Informacion Sectorial | ciz-n
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Figura 20 - Modelo de Gobierno de TI- Sector Defensa y Seguridad
Fuente: Fuente: Grupo TIC — MDN

Como elemento fundamental para el éxito en la implementacién de este modelo de gobierno de TI, se
hace necesaria la socializacion de las decisiones tomadas y los cambios generados al interior del
Ministerio de Defensa. Un efectivo escenario de socializacién debera tener en cuenta a todos los
interesados, para realizar un analisis detallado de sus expectativas y preocupaciones con el fin de
disefiar la mejor estrategia de comunicaciones y apropiacion que actie como facilitador y catalizador
en la implementacion de las decisiones de Tl adoptadas en el marco de gobierno por las instancias de
toma de decisiones.

En atencién al nuevo Mapa de Procesos establecido al interior del Ministerio de Defensa y que se han
tenido procesos de reestructuracion en agosto de 2019, se han adoptado los lineamientos y
recomendaciones emitidas tanto por el Ministerio de Tecnologias de la informacion y las
Comunicaciones MInTIC y el Departamento Administrativo de la Funciéon Pudblica en cuanto a la
estructura Organizacional de la UGG. Es por ello que las funciones inherentes al proceso de
Tecnologias de Informacion y Comunicaciones estan estructuralmente separadas (en diferentes
dependencias) de la estructura que conforma el Ministerio de Defensa donde operan las TIC.
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La recomendacién o Lineamiento dado por estos entes, establece que las politicas, lineamientos y las
metas a nivel de tecnologia deben ser lideradas y guiadas por el proceso estratégico y lo relacionado
a la operacion y soporte tecnologico se realiza desde los procesos de apoyo.

Por lo anterior, es pertinente fortalecer una estructura como lo determina el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y Seguridad 2018 — 2022
respecto de Implementar un area organizacional para la gestion sectorial de proyectos TIC- (PMO-
Sectorial) de participacion tanto a nivel interno como de sector para la apropiacién de las decisiones y
buenas practicas a nivel de tecnologia al igual que la conformacién de un comité interinstitucional en
pro de fortalecer la Arquitectura Empresarial de Tl Sectorial.

A Nivel de tecnologia, se han establecido iniciativas o proyectos que le apuntan a la estrategia del
sector, que son:

v" Implementar servicios de Intercambio de informacién e integracion de sistemas de informacion.
v' Adoptar el marco de referencia de Arquitectura Empresarial del Estado para el sector.

Comités de decision

RESOLUCION NUMERO 2281 del 10 de abril de 2013: Comité de Integracion de Tecnologias de
Informaciéon y Comunicaciones del Sector Defensa, relacionadas con la adopcién de criterios
sectoriales para la aprobacion de proyectos de tecnologia y los recursos asociados a ellos.

Indicadores de proceso y gestién de Tl existentes

v' Soporte a servicios tecnoldgicos de la UGG del MDN.
v Satisfaccion del cliente interno.

Estructura organizacional actual

Se presenta la estructura organizacional de la Oficina Asesora de Sistemas (OAS), es pertinente
aclarar que una vez sea establecido el Modelo de Gobierno Tl (que articule Personas, Proceso y
Tecnologia) se actualizaria la estructura organizacién teniendo en cuenta los proceso y la gestion de
Tl, actualmente la UGG cuenta con diferentes dependencias de tecnologia (OAS, Grupo TIC, Silog,
ColCERt) que operan y gestionan Tl, de acuerdo con las responsabilidades de la Oficina Asesora de
Sistemas, se han articulado en el tiempo cuatro (4) equipos de trabajo con el fin de atender las
diferentes areas tecnolégicas y70 dependencias de la UGG. Los equipos de trabajo al interior de la
OAS se encuentran conformados a saber:

Sistemas de Informacion.
Planeacion tecnoldgica.
Seguridad de la informacion.
Infraestructura y Comunicaciones
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Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



Laseguridad  pyindafansa Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones

es de todos

OFICINA ASESORA
DE SISTEMAS

SISTEMAS DE PLANEACION
INFOEMACTON TECHOLOGICA

SEGURIDADDELA INFRAESTRUCTUR A
INFORMACTON ¥ COMUNICACIONES

Figura 20~ Estructura Organizacional OAS-Unidad Gestion General
Fuente: Fuente: Fuente: Proyectos OAS-MDN

Se indica a continuacién para cada uno de las areas arriba relacionados sus responsabilidades,
objetivos y las diferentes funciones a ser cumplidas al interior de los mismos, para lo cual estaran
conformados en é&reas:

Sistemas de informacioén

Responsabilidad: Desarrollar, incorporar e implementar sistemas de informacion que requiere la UGG
para su 6ptima operacion, administracion y gestion.

Objetivos: Planificar, desarrollar e implementar la actualizacion mantenimiento y de los sistemas de
informacién garantizando su adecuacion a las necesidades de los usuarios, su continuidad y/o
correcta operatividad. Proponer soluciones en sistemas de informacion que optimicen los procesos
y generen valor a la Unidad de Gestion General del Ministerio de Defensa Nacional.

Planeacién Tecnolégica

Responsabilidad: Incorporar el uso de la Tecnologia en el desarrollo estratégico de la OAS para
ampliar, consolidar o sostener su competitividad.

Objetivos: Determinar las necesidades de la Unidad de Gestién General de acuerdo al avance
tecnologico a nivel nacional e internacional, identificar las posibilidades técnicas y las opciones
tecnoldgicas, evaluar y priorizar los proyectos tecnolégicos.

Seguridad de lainformacion

Responsabilidad: Definicion de la estrategia de seguridad de la informacion (hacia donde hay que ir
y qué hay que hacer).

Objetivos: Proteger y conservar los activos de la UGG de actos malintencionados. Asegurar la
confidencialidad, integridad y disponibilidad de los datos y programas de la UGG.
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Infraestructuray Comunicaciones

Responsabilidad: Administracién de todos los elementos que inciden en el uso de la informacion;
asi como el aprovechamiento de las tecnologias.

Objetivos: Dirigir, coordinar y supervisar los servicios de informética y otros aspectos técnicos
relacionados con el funcionamiento de correo electrénico, asistencia técnica, mantenimiento de redes,
Internet, comunicaciones y el aprovechamiento de las tecnologias.

Cumplimiento y alineacion

Para establecer el DEBER SER al realizar el diagnostico (AS-ISS) se abordaron los siguientes
elementos que se constituyen como facilitadores de gobierno de Tl al interior de la Oficina Asesora de
Sistemas:

Lineamientos del MinTic de respecto al dominio de Gobierno de Tl

Estructura organizacional de la Oficina Asesora de Sistemas.
Funciones de TI.

Procesos de TI.

Indicadores de gestion del area.

DN NN

La Oficina Asesora de Sistemas establecerda un esquema de Gobierno Tl orientado a la toma de
decisiones, articulado con la estrategia y las operaciones, vigilando el desemperio de TIC que permita
alinear la gestion de Tl con el modelo integrado de gestién en la Unidad de Gestion General. El
esquema de Gobierno de Tl busca establecer la entrega de valor de las iniciativas y/o proyectos de Tl
gue han sido previamente definidos por la Estrategia de Tl, asi como asegurar el cumplimiento de la
regulacion y politicas de TI, por parte de los funcionarios de la Unidad de Gestion General. La Oficina
Asesora de Sistemas ha definido la contribuciéon de Tl a sus procesos que hacen parte del modelo
integrado de gestién, este aspecto plantea los siguientes lineamientos:

Estructura organizacional (posiciones claves), roles, perfiles

Finalmente, con base en el andlisis anterior se ha de alcanzar uno de los objetivos importantes
relacionado con la reorganizacion y reestructuracion de los recursos de la oficina de Informatica, esto
constituye el inicio de la implementacién de la Arquitectura Empresarial y en el logro de los
lineamientos dados por el Gobierno Digital. Partiendo de la cadena de valor de TI, de los marcos de
referencia de COBIT e ITIL, asi como de las necesidades actuales del Unidad de Gestion General, a
continuacion, se expone la nueva estructura organizacional para la Oficina de TIC del Unidad de
Gestion general.

Dicha estructura debera establecer posiciones claves de liderazgo para asegurar la estrategia de TI,
las responsabilidades respecto a los procesos de tecnologia y articular con el modelo de gestion
basado en Arquitectura Empresarial desarrollado en el Ejercicio de Arquitectura realizado en la
consultoria del contrato No. 269 de 2016. La Oficina Asesora de Sistemas es la responsable de la
provision de soluciones y servicios tecnoldgicos a las areas usuarias del Unidad de Gestion General,
como el alineamiento de la estrategia y operacion del area de TIC con la estrategia de la Entidad.
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Es importante tener en cuenta que ésta estructura debe ser general y detalla con las posiciones clave
del area de TI para definir roles y responsabilidades; el Grupo TIC es la encargada e organizar al
equipo con el gue cuenta para trabajar tanto en la Direccién como en las diferentes coordinaciones

que sean propuestas

8.3 Deber Ser Informacién

Del resultado obtenido en la evaluacion realizada sobre el Dominio de Informacion se puede concluir
que: a nivel general, la Entidad se encuentra en un nivel de madurez del 59% respecto al cumplimiento
gue deberia tener de acuerdo con la propuesta del MRAE de MiInTIC, indicando una carencia en la
formalizacion de los requisitos y componentes de informacion definidos por el Marco de Referencia.

Para la vigencia 2018-2022 se tienen orientadas actividades tendientes a fortalecer un gobierno de
datos con el disefio de componentes de informacion que formalicen la arquitectura a través de la cual
se gestiona la informacién y los servicios para la entrega e intercambio de informacién, lo anterior en
el ambito de “Planeacién y Gobierno de los Componentes de Informacion” y en el “Disefio de los

Componentes de Informacion a saber:

DESCRIPCION

e Formalizar los procesos y procedimientos y responsables
para gobernar y gestionar el gobierno de informacion.

e Garantizar a los usuarios el acceso a la informacion,
teniendo en cuenta los criterios de seguridad y
administracion requeridos.

AMBITO

Planeaciony Gobierno
de los Componentes de

LINEAMIENTO

Responsabilidad y gestion
de Componentes de
informacion - L1.INF.01

Informacion
o Definir la arquitectura de informacion por medio de un L .
. . . - Planeaciony Gobierno de la
modelo de entidades y servicios de informacién que . .
- . Gobierno de los Arquitectura de
soporten los procesos estratégicos, misionales, y de apoyo. =
Componentes de Informacion -
Informacion LI.INF.03

e Formalizar los procesos y procedimientos y responsables
para gobernar
y gestionar el gobierno de informacion a través del
Sistema de Informacién Misional y garantizar a los
usuarios el acceso a la informacién, teniendo en cuenta
el criterio de seguridad y administracion requeridos.

Planeaciony Gobierno
de los Componentes de
Informacion

Gestion de documentos
electrénicos - LI.INF.04

o Definir e implementar los servicios de informacion teniendo
en cuenta el lenguaje comin de intercambio que garantice
la interoperabilidad entre los sistemas al interior de las
areas de la entidad o con sistemas externos.

Disefio de los
Componentes de
Informacion

Lenguaje comun de
intercambio de
componentes de
informacion - LI.INF.06
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Disefio, definicion e implementacion del catalogo o
directorio de los componentes de informacion.

Plan Estrategico de Tecnologias de |a Informacion

y las Comunicaciones

AMBITO

Disefio de los
Componentes de
Informacién

LINEAMIENTO

Directorio de
servicios de Componentes
de informacion - LI.INF.07

Definir e implementar los servicios de informacion teniendo
en cuenta el lenguaje comun de intercambio que garantice
la interoperabilidad entre los sistemas al interior de las
areas de la entidad o con sistemas externos.

Disefio de los
Componentes de
Informacién

Publicacion de los
servicios de intercambio de
Componentes de
informacién —

LI.INF.08

Implementar y establecer politicas que permitan
periédicamente evaluar este ambito garantizando que el
acceso a estos componentes de informacion es el
adecuado.

Se debe aprobar e implementar el procedimiento de
gestion de eventos e incidentes de seguridad de la
informacion.

Calidad y Seguridad de
los Componentes de
Informacion

Mejora acceso a los
Componentes de
informacion —
LILINF.13

Existe una plataforma para la correlacion de eventos (en
la OAS y el ColCERT, es importante que la Unidad de
Gestién General tenga en cuenta los siguientes aspectos
para el desarrollo de sus actividades:

Establecer periédicamente la definicion de los elementos
que se van a correlacionar.
Configuracion de las alertas tempranas.

¢ Definicion y configuracién de las alertas (afinamiento).
o Definiciéon de los registros a correlacionar.

Se deben definir indicadores del procedimiento y los
reportes de seguimiento mensuales.

e Se deben identificar y actualizar los componentes de

seguridad (Firewall, IPS, WAF).

e Se debe propender por continuar actualizando la matriz

de riesgos periddicamente o
incidente de seguridad.

cada vez que ocurra un

Calidad y Seguridad de
los Componentes de
Informacion

Mejoras en el acceso a los
Componentes de
informacion —

LI.INF.13
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DESCRIPCION AMBITO ‘ LINEAMIENTO

o Definir los criterios de auditoria y trazabilidad para los
demas sistemas de informacion, activando visor de
eventos y demas opciones Se debe definir la politica de
auditoria sobre los sistemas de informacion de la entidad,
la cual debe incluir como minimo:

e Establecer los requisitos de auditoria para acceso

a sistemas y a datos. Calidad y Seguridad de Auditoria y trazabilidad de
« Se debe acordar con la direccion apropiada. los Componentes de Componentes de
« Definir el alcance de las pruebas técnicas de Informacién informacién - LLINF.15

auditoria se debe acordar y controlar.

o Establecer las pruebas de auditoria se debe limitar
a acceso a software y datos Unicamente para
lectura.

8.4 Deber ser Sistemas de Informacion

La Evaluacion frente a los lineamientos de MINTIC abarca los Cinco (5) ambitos frente a Veintitrés
lineamientos definidos en el marco. El cumplimiento por &mbito es como sigue:

Se debera involucrar dentro de la funcion de Tl de la OAS todas aquellas capacidades asociadas con
la Arquitectura Empresarial, entre ellas, funciones estratégicas y funciones formales para: gobierno de
datos, analiticas de datos, seguridad de la informacién e interoperabilidad.

Adicionalmente, se deberan fortalecer los procesos asociados con la gestién del ciclo de vida del
software con recursos humanos adicionales, documentacién y actividades especificas y claras
asociadas con la gestién de requerimientos, el andlisis de negocio, la construccion, la calidad, pruebas,
puesta a punto y lanzamiento a produccion. De igual manera garantizar los correspondientes ambientes
para todos los sistemas y la gestion de la configuraciéon ya sea de manera interna o por medio de los
proveedores segun aplique.

Gracias a la variedad de sistemas de informacién, y las necesidades de los procesos es necesario
contemplar una estrategia para la integracién tecnolégica institucional por medio de plataformas de
servicios integrados que permitan gobernar los flujos de informacion internos de la entidad y externos,
gue permita controlar y orquestar el uso de la informaciéon bajo un esquema de privilegios y que facilite
la integracion cuando haya tecnologias disyuntas.

De igual forma, se hace necesario fortalecer el uso estratégico de la informacion planteando zonas de
calidad y procesamiento de datos que permitan la definicion de fuentes Unicas y caracterizacion ya sea
para analisis o muestreo. Para ello, es necesario fortalecer el control de informacién sobre los procesos
en la Unidad de Gestibn General del Ministerio de Defensa Nacional en el BPM involucrando
modificaciones al sistema para capturar una metadata de mayor calidad que permita a los funcionarios
de la Unidad de Gestion General hacer una gestion mas extensa para los usuarios, por ejemplo,
permitiéndoles hacer una mejor distribucién del trabajo o enviando agregacion de datos a otras areas
para analisis detallado.
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Para fortalecer el gobierno de los sistemas de informacion es necesario analizar desde la perspectiva
de todos los dominios aquellos factores comunes a nivel de soluciones y componentes de datos que
permitan factorizar la estrategia de sistemas de informacion para poder reducir la cantidad de
aplicaciones que apoyan los procesos, procedimientos y actividades de la entidad y asi poder aumentar
la capacidad de control, gestion y mitigar los riesgos y costos asociados a la complejidad de la alta
variedad de tecnologias y mantenimientos y soportes.

Es altamente recomendable plantear politicas que permitan el desarrollo de una estrategia de
integracion de los aspectos y herramientas instrumentales como: seguridad, autenticacion, autorizacion,
control de acceso, trazabilidad, monitoreo y auditoria.

Los siguientes son los Sistemas de Informacién que mantiene y efectla soporte la Oficina Asesora de
Sistemas en sus funciones de apoyo:

Sistema de Informacion para la Administracion de Talento Humano (SIATH): es la herramienta
informatica oficial para gestionar la informacion y optimizar los procesos y procedimientos directamente
relacionados con la Gestion del Capital Humano de todos los integrantes de la Fuerza Publica y de los
civiles vinculados al Ministerio de Defensa Nacional en beneficio de la toma de decisiones por parte de
la Alta Direccion y los usuarios finales. Es administrado funcionalmente por la Direccion de Capital
Humano del Ministerio de Defensa Nacional.

Dependencias: Prestaciones Sociales, Talento Humano de todas fuerzas (UGG, CGFM, EJC, ARC.
FAC, DIMAR, JPM).

FOCIS: Force Oriented Cost Information System

Funcionalidad: herramienta que permite la toma de decisiones y define la estrategia para mantener un
adecuado flujo de recursos financieros de acuerdo con las necesidades proyectadas y los compromisos
adquiridos en la unidad de Gestion General.

Dependencias: Oficina de Planeacion y dependencias Unidad de Gestion General.

Suite VE: Suite VISION EMPRESARIAL

Funcionalidad: permite sincronizar y sintonizar todo el personal de su organizacion con su estrategia
empresarial, logrando que siempre tengan presente que sus acciones y determinaciones deben ir
enfocadas a contribuir a la realizacién de la Visién y al alcance de los objetivos planeados.
Dependencias: Unidad de Gestion General.

Funcionalidad: llevar el control de los ingresos, retiros, traslados, ascensos, vacaciones, nominas,
comisiones, cursos, et, para ser visualizados en los reportes de extracto hojas de vida y sirven como
insumo para prestaciones sociales para generar la liquidacién de las hojas de servicios y posteriormente

genera los actos administrativos que le competen.

Portal SIATH: es la herramienta informatica que genera los certificados de tiempo, haberes, ingresos y
retenciones del personal activo de las fuerzas militares
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Dependencias: todos los usuarios de las fuerzas.

Funcionalidad: genera los certificados de tiempo, haberes, ingresos y retenciones del personal activo
de las fuerzas militares.

NOMINA: es la herramienta informéatica oficial para liquidar la nGmina de activos, soldados, contratos,
pensionados, veteranos.

Dependencias: prestaciones sociales, talento humano de todas fuerzas (UGG, CGFM, EJC, ARC. FAC,
DIMAR, JPM).

Funcionalidad: liquidar la nGmina de activos, soldados, contratos, pensionados, veteranos.
SIJUR_MDN: maneja la informacién de los procesos gue tiene a cargo la Unidad de Gestiébn General.
Dependencias: grupo de asuntos legales.

Funcionalidad: llevar el control de los procesos de conciliaciones, judicial, prejudicial que tiene a cargo
la Unidad de Gestion General.

Cuentas por Pagar: lleva el control de las cuentas por pagar del personal pensionado.
Dependencias: prestaciones sociales.

Funcionalidad: liquidar la nébmina mensual de las cuentas por pagar que tiene a cargas el Ministerio
De Defensa Nacional.

Cuentas por Cobrar: lleva el control de las cuentas por cobrar del personal pensionado.
Dependencias: Prestaciones Sociales.

Funcionalidad: liquidar la némina mensual de las cuentas por cobrar que tiene a cargas el ministerio
de defensa nacional.

SENYCON: la finalidad principal de esta aplicacion es el de mantenimiento, consulta y administracion
de las sentencias y conciliaciones contra el Ministerio de Defensa Nacional.

Dependencias: Direccién de Asuntos Legales.

Funcionalidad: mantener actualizado el indice de precios al consumidor con el propdsito de brindar un
manejo exacto de las sentencias. Mantener actualizado la tasa corriente, la tasa moratoria y los gramos
oro, con el fin de utilizarlos dinAmicamente en la generacion de las diferentes sentencias. Mantener
informacién oportuna sobre las diferentes sentencias y conciliaciones que se manejan en la oficina
juridica del ministerio, es asi como se permite llevar un control detallado de tribunales, apoderados,
casos, causales y las diferentes radicaciones, actores y datos especificos del proceso, de forma que
permitan generar de forma automatica las sentencias o conciliaciones. Agilizar la elaboracion, célculo e
impresién de las sentencias o conciliaciones.
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SISYD: Sistema de Informacién de Seguridad y Defensa.
Dependencias: Direccion Estudios Estratégicos.

Funcionalidad: bodega de datos de apoyo a la alta direccion donde se consolidan la informacion
relacionada con 3 temas (delitos, resultados operacionales, pie de fuerza).

SIATH-BI: Bodega de Datos de SIATH.
Dependencias: Direccién Capital Humano.

Funcionalidad: bodega de datos donde se consolida la informacion de talento humano de todas las
fuerzas militares, contiene las siguientes secciones (reportes gerenciales: genero, categoria, grados,
estado civil, unidades, nivel académico, arma cuerpo), reportes analistas

(por categorias, genero, grados, estado civil, ubicacion geogréfica de las unidades, por unidades, nivel
académico, arma cuerpo, edad).

SGDEA: es un sistema integral de gestion documental y archivos electronicos, que cuyo objetivo es el
trAdmite de las comunicaciones oficiales internas e externa, ventanillas Unicas del servicio al ciudadano,
chat, firma digital y estampado electronico.

Dependencias: todas las dependencias. Direcciones, oficinas y despachos de la Unidad de Gestion
General.

Funcionalidad: el Sistema de Gestion Documental y Archivos Electronicos se encuentra compuesto
por 35 procedimientos documentales que se interrelacionan entre si (accion disciplinaria, acta,
certificacién tiempos y haberes, certificacion de soldados e historias laborales, circular, cédigo de
descuento por ndémina, directivas, gestion de comunicaciones oficiales, gestibn de tramites
presupuestales, gestién prestaciones sociales, bonos pensionales, cuotas partes pensionales por
pagar, liquidacién y cobro de cuotas partes pensionales por pagar, histérico de prestaciones finales,
histérico de expedientes, histérico de hojas de resumen, histérico de resoluciones no prestacionales,
histérico historias laborales, histérico néminas, histérico resoluciones no prestacionales, histérico
supervivencia, historico tutelas y conceptos, histérico de cuotas de las partes, histérico de cuotas partes
por cobrar, histérico cuentas por pagar, informe. linea de honor, memorando, oficio, PQRS, registro de
comunicaciones oficiales, resoluciones, solicitud ingreso y salida al can, tribunal médico laboral).

Comisiones al Interior: maneja la informacién de las comisiones que se solicitan hacia el interior del
pais.

Dependencias: Talento Humano.

Funcionalidad: los funcionarios hacen su respectiva solicitud en el aplicativo, seguidamente este es
verificado y aprobado por el jefe inmediato para que finalmente este sea tramito por el area de talento
humano.

Comisiones al Exterior: maneja la informacion de las comisiones que se solicitan al exterior.

Dependencias: Direccion de Finanzas.
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Funcionalidad: las entidades y o fuerzas realizan las solicitudes, el equipo de comisiones al exterior
guien una vez de verificar que cumple con todos los requisitos realiza el tramite correspondiente ante
presidencia.

Talento Humano: maneja la informacién de la planta de personal del Ministerio de Defensa Nacional.

Dependencias: Talento Humano.
Funcionalidad: Mantener actualizada la planta de personal, nombramientos prorrogas retiros.

8.5 Deber ser Servicios Tecnoldgicos

Para la infraestructura tecnoldgica de la Unidad de Gestién General se consideran lo siguientes criterios
de calidad: Alta Disponibilidad y Recuperacion de Desastres.

Alta disponibilidad

Se debe proyectar el implementar alta disponibilidad a nivel de conectividad, contando con enlaces de
fibra Optica redundantes hacia Internet y hacia la red de Datos (MPLS), asi mismo disponer de equipos
activos redundantes (routers, switches y firewall) en el sitio principal (Nivel nacional), dado que todo el
trafico de las sedes regionales pasa por este punto.

Recuperacién ante desastres

Para garantizar un correcto funcionamiento y disponibilidad de los sistemas de informacion misionales,
se debe proyectar migarlos hacia la nube, esto con el fin de contar con respaldo, equipos de Ultima
tecnologia y menores tiempos de recuperacién ante un desastre, lo anterior se veria materializado a
nivel de las TIC, y su implementacion con el respectivo Plan de Recuperacion de Desastres en la UGG,
CoICERT y SILOG respectivamente. Para los sistemas que se proyectan continuar en el Datacenter; se
proyecta poder contar con un sistema de almacenamiento dedicado para copias de seguridad de las
maguinas virtuales, esto para poder reducir los tiempos de recuperacion antes una falla, a su vez esto
se complementaria con copias de seguridad a cintas las cuales se almacenaran en un lugar adecuado
para su conservacion y acceso.

Metodologia ITIL para gestionar sus servicios

La organizacion de la Oficina Asesora de Sistemas esta orientada a atender los principales “servicios
de TI” que estan siendo administrados por cada una de los equipos de trabajo anteriormente descritos
(Servicio de néminas, Servicio SIATH y Prestaciones Sociales, Sistema de Informacién de Seguridad
y Defensa, Intranet, Internet, Canales de datos, UPS, Almacenamiento masivo, Pagina Web, Correo
Electrénico, RAVEC, Comunicacion Movil Blackberry, Gerencia Publica Activa, Sistema de
Correspondencia, Sistema de Gestion Documental, Helpdesk, Sistema de Desmovilizados, Centro de
Computo, Telefonia IP, Redes, Sistema de respaldo y recuperacion, Almacenamiento masivo).
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Teniendo en cuenta la estructura organizacional de TIC al interior del Ministerio de Defensa Ncional-
Unidad de Gestién General (la cual se encuentra dispersa en cuanto a su operacion, funcionalidad y
gestion) se escogid una serie de procesos para la Oficina Asesora de Sistemas, los cuales estan
basados en ITIL. La Oficina Asesora de Sistemas ha tomado como referencia la metodologia ITIL para
gestionar sus servicios:

Figura 21: Servicios ITIL
Fuente: Proyectos OAS-MDN

Estrategia del Servicio (Service Strategy)

@)

Gestion de Niveles de Servicios: Su funcién es negociar Acuerdos de Nivel de Servicio
(SLA) con los clientes y disefiar servicios de acuerdo con los objetivos propuestos. La Gestion
del Nivel de Servicio (Service Level Management, SLM) también es responsable de asegurar que
todos los Acuerdos de Nivel Operacional (OLA) y Contratos de Apoyo (UC) sean apropiados, y
de monitorear e informar acerca de los niveles de servicio.

Gestion de la Disponibilidad: En este proceso se debe definir, analizar, planificar, medir y
mejorar la disponibilidad de servicios de Tl en todos los aspectos. La Gestién de la Disponibilidad
se encarga de asegurar que la infraestructura, los procesos, las herramientas y las funciones
de Tl sean adecuados para cumplir con los objetivos de disponibilidad propuestos para el
negocio.

Gestiéon de la Capacidad: Asegura que la capacidad de servicios de Tl y la infraestructura de
Tl sean capaces de cumplir con los objetivos acordados de capacidad y desempefio de manera
econémicamente efectiva y puntual. La Gestion de la Capacidad toma en cuenta todos los
recursos necesarios para llevar a cabo los servicios de TI, y prevé las necesidades de la
organizacion a corto, medio y largo plazo. Transicion del Servicio (Service Transition).

Gestion del Cambio: Su principal funcion es la evaluacion y planificacion del proceso de cambio
para asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente, siguiendo los
procedimientos establecidos y asegurando en todo momento la calidad y continuidad del servicio
TI.

Gestion de Incidentes: Maneja el ciclo de vida de todos los Incidentes desde que inician hasta
gue se cierran. El objetivo principal del manejo de incidentes es devolver el servicio de Tl a los
usuarios lo antes posible.

Correlacion de eventos: Los objetivos primordiales de la Gestion de Problemas son la prevencion
de Incidentes y la minimizacién del impacto de aquellos Incidentes que no pueden prevenirse. La
Gestion Proactiva de Problemas analiza los Registros de Incidentes y utiliza datos de otros
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procesos de Gestion del Servicio de Tl para identificar tendencias o problemas significativos.
Perfeccionamiento Continuo del Servicio (Continual Service Improvement).

o Gestion del Catadlogo de Servicios: Contiene informacion precisa y actualizada de todos los
servicios operacionales y de los proximos a ofrecerse. La gestion de este catadlogo provee
informacion fundamental para el resto de los procesos de Gestién de Servicios: detalles de
servicios, estatus actual e interdependencia de los mismos.

8.6 Deber ser Uso y Apropiacion

La situacion actual con relacion a la arquitectura de T1y su respectivo levantamiento de la informacion
se hicieron teniendo en cuenta cada dominio y ambito establecido en el Marco de Referencia de AE:
Estrategia para el Uso y Apropiacion de TI, Gestién del cambio de Tl y Medicién de resultados en el
Uso y Apropiacion. El nivel de madurez de los lineamientos de Uso y Apropiaciéon de MInTIC es del
52%. A continuacién, un breve andlisis por ambito:

Se debe fortalecer la gestién del cambio y la formacién de la cultura digital sobre los grupos de interés
para facilitar el uso y apropiacién de los servicios y proyectos de Tl, involucrando un monitoreo de la
implementacién la estrategia de uso y apropiacion y de la aplicacion de mecanismos permanentes de
retroalimentacioén, para ello la Oficina Asesora de Sistemas realizara estructuras para cada &mbito en
cuanto a la apropiacion.

Descripcion Ambito Lineamiento

Tal como lo estipula en el Plan
Estratégico Sectorial del Ministerio
de Defensa Nacional, al interior de la
OAS se dio una directriz inicial

Estrategia de Uso y Apropiacion. Matriz de
interesados. Involucramiento y compromiso.

Una de las iniciativas propuestas para el afio 2019

respecto al uso y apropiacion de la
tecnologia, sin embargo, durante el
desarrollo de este PETI, la OAS
utilizard instrumentos que permitan
obtener una valoracion del nivel de
aceptacion y uso de la tecnologia al
interior de la Unidad de Gestion
General del Ministerio de Defensa
Nacional. De acuerdo a los
resultados, se podra desarrollar
acciones de mejora y
transformacion, en busca de obtener
la visién de los grupos de interés y
directivos en cuanto al papel que
desempefia las tecnologias de la
informacién.

Estrategia para el Uso y
Apropiacion de TI

es que se involucre en el Plan de Capacitacion
Institucional, en las jornadas de induccion y re
induccién, el tema de la estrategia de Gobierno
Digital, anteriormente llamado Gobierno en Linea,
con el fin de que al interior de la Entidad se alcance
un alto nivel de apropiacién de los temas que
conforman la estrategia. Adicionalmente y con el fin
de que los temas relacionados con la estrategia
digital, se afiance en el quehacer de los servidores
de Prosperidad Social, se propone una estrategia de
comunicacién constante, a través de los medios
tecnolégicos de los que disponemos, como son la
intranet, wallpaper en los equipos de cémputo,
carteleras digitales, etc. Y el acompafiamiento de los
expertos de MinTIC.

Gestion del cambio de
TI

Preparacion para el cambio Evaluacion del nivel de
adopcién de Tl Gestion de impactos
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Medicion de resultados
en el Uso y Apropiacion

Preparacion para el cambio Evaluacion del nivel de
adopcion de TI Gestién de impactos.

A partir de la vigencia 2020 la Oficina Asesora de
Sistemas aplicara instrumentos de evaluacion, con el
fin de recolectar la informaciéon que permita evaluar
no sélo la percepcion que se tenga de los diferentes
servicios que se prestan desde el area, sino de
identificar la eficiencia y efectividad de las
herramientas que apoyan el quehacer de la entidad
en los diferentes procesos y las necesidades que en
materia de capacitacion o entrenamiento se requiera
por parte de los usuarios. Con los resultados que se
obtengan de las evaluaciones aplicadas, se
plantearan las respectivas acciones de mejora que
permitan optimizar no sélo los procesos relacionados
con tecnologia sino los demas procesos.

El instrumento que se implemente para la medicion
debe incluir temas como:

Productos o servicio que se prestan

Herramientas de Tl que apoyan las actividades y
prestacion de los servicios o la generaciéon de los
productos.

Actividades que se llevan a cabo

Perfil del directivo frente a TI.
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9. MODELODEPLANEACION TI

En este capitulo se establece el modelo de operacién con las estrategias por cada uno de los
componentes del modelo; el modelo de planeacion con la definicion del portafolio de proyectos y la
proyeccién de los recursos financieros.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la estrategia
institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una gestiéon que genere valor
estratégico para la comunidad, el sector, las dependencias y para el direccionamiento de la institucion
publica. De igual manera la tecnologia debe contribuir al mejoramiento de la gestion apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucién, debe facilitar la
administracion y el control de los recursos publicos, y brindar informacion objetiva y oportuna para la
toma de decisiones en todos los niveles.

De acuerdo con la guia para la estructura del PETI el modelo de planeacion debe incluir lineamientos
gue guien en la definicién del plan estratégico, estructura de actividades estratégicas, plan maestro,
presupuesto, plan de intervencién de los sistemas de informacion, plan de proyectos de servicios
tecnoldgicos y el plan del proyecto de inversion. De otra parte y de acuerdo con IT4+ (MinTIC, 2016), a
partir del modelo de planeacion se definen los planes de accidon para implementar la estrategia y
establecer los objetivos de la estrategia por dominio., el modelo de planeacion propone algunas
definiciones a fin de facilitar su desarrollo definiciones que se deben tener en cuenta para la elaboracion
del Plan maestro o plan de ruta, en el desarrollo del portafolio de proyectos y en la planeacién asociada
de los recursos. Como resultado de la fase de Ejecucién inicial del Ejercicio de Arquitectura aplicado
sobre la Gestion de Tecnologia de la Informacion de Tl en la Unidad de Gestion General se identifican y
priorizan tanto las iniciativas como caracterizaciéon de proyectos por dominio.

El portafolio de proyectos se incluye en este documento, se convierte en la hoja de ruta que define tanto
los planes de accion, como los planes operativos de Tl en los proximos afios; por tanto, debera
asegurarse que contemple todos los proyectos necesarios a fin de lograr la transformacion que se desea
y que incluyan los proyectos paralelos o complementarios se llevan a cabo (el PETI debe actualizarse
periédicamente en atencién a la ejecucion de ciclos y fases establecidas en las Ficha de Proyecto
establecidas) para lograr que los grandes proyectos puedan ejecutarse con eficacia en la Unidad de
Gestion General.

9.1 Lineamientos y/o principios

El Plan Estratégico 2019-2022 definido en este documento se encuentra alineado con lo indicado en la
Ley 1955 de 2019. ElPlan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, pacto por la
equidad”, que se expide por medio de la presente Ley, tiene como objetivo sentar las bases de legalidad,
emprendimiento y equidad que permitan lograr la igualdad de oportunidades para todos los colombianos.
El Objetivo 10. Gestion y transformacion del sector de la defensa, el Ministerio de Defensa fortalecera
las competencias militares y policiales del capital humano de la Fuerza Publica, optimizara los procesos
logisticos, implementara herramientas de eficiencia del gasto y articulara los flujos de informacion entre
los sistemas y las plataformas tecnoldgicas, para dar continuidad al proceso de transformacion y
modernizacion de la Fuerza Publica. En la conformacion del nuevo mapa de procesos 11 (Once)
procesos hacen parte del nuevo mapa de procesos de la Unidad de Gestion General en el que se
encuentra las actividades relacionadas con el proceso “Gestién de Tecnologias de la Informacion y
las Comunicaciones de Defensa y Seguridad”, sus actividades estan enmarcadas dentro de los
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procesos de Direccionamiento Estratégico que propende por mantener la disponibilidad y correcto uso
de la tecnologia en la alineacion de esta con los objetivos estratégicos y las iniciativas que se plantean
en la construccién del Plan Estratégico con horizonte y vigencia 2019-2022.

Los lineamientos y principios que guian la gestion de cada dominio de la AE y que en definitiva rigen la
elaboracion del Plan Estratégico de Tecnologias de Informacién y Comunicaciones al igual que su
implementacion son detallados en cada uno de los documentos de arquitectura TO_BE (Deber Ser) por
dominio. A continuacion se describe el “Deber Ser” o la situacion deseada en materia de gestién de TI,
desde el punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura
Empresarial establecido por MIinTIC, en el PETI se identifican entre otras actividades primordialmente
las necesidades en temas de interoperabilidad, gestion de datos maestros, gestién de datos abiertos,
seguridad y privacidad de la informacion, actividades soportadas en el uso de mejores practicas que
permitan la optimizacién de los recursos de Tl y la eficiencia en los servicios prestados en la entidad.
Estas soluciones deben surgir desde las necesidades del negocio y finalmente materializarse en la
alineacion de Tl mediante la practica de la arquitectura empresarial.

v' En atencion al “Cumplimiento y alineacion” como parte integral del Dominio Gobierno de Tl y como
se menciona en el diagnéstico inicial del PETI se deberan desarrollar elementos que fortalezcan el
cumplimiento de este &mbito por medio del disefio de varios procesos y estructura (capacidades en
recurso humano) asociados a mejorar la gestion de TI.

v" Los proyectos, politicas y lineamientos generales son definidos por la Direccion de Tecnologia de
Informacién y Comunicaciones o quien haga sus veces en atencion al “Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones del Sector Defensa y Seguridad 2018—
2022” este plan es estructurado y definido por el “Grupo de Tecnologias de Informacién y
Comunicaciones” que pertenece a la Subdireccion Logistica.

Grupo de Tecnologias de Informacion y Comunicaciones

Arquitectura Empresarial

Arquitectura de Tl e Interoperabilidad

Business Analytics - Datos Abiertos

Calidad de datos

Gestion de Datos Maestros - MDM

Sistema de Gestion de Continuidad del Negocio

o
i

Sistema de Gestion de Seguridad de la Informacion - SGSI

Sistema de Gestion y Gobierno de los Datos- SGGD )

Figura 22: Definicién de Lineamientos Modelo de Planeacion de Ti Vs. Actividades o Iniciativas Estratégicas
Fuente: Proyectos OAS-UGG
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Para instaurar e implementar en la Unidad de Gestiébn General un modelo de planeacion de Tl eficiente
basado en los dominios que establece una Arquitectura Empresarial y que ademas contemple un alcance
respecto de los planes estratégicos: Sectorial, Institucional (PEI) y de Tl (PETI) al interior de la Unidad
de Gestién General del Ministerio de Defensa Nacional es importante el plantear la Estrategia de TI.

9.2.1. Identificacion de Iniciativas

Las entidades estatales del orden nacional deben incorporar en sus planes de accién el componente de
transformacion digital, el proposito del Marco de la Transformacion Digital publicado por MinTIC en Julio
de 2020 es posibilitar la habilitacion de capacidades a las entidades publicas para apalancar cada entidad
su transformacién digital y el uso de tecnologias emergentes, a través, de la reinvencion o modificacién
de los procesos, productos o servicios, para asegurar la generacion del valor de lo publico.

En el PETI se identifican las iniciativas con base en los elementos identificados en el analisis de brechas
(deber ser) realizado en la fase del ejercicio inicial de arquitectura aplicado a la Gestion de Tecnologia
de Informacién de la Unidad de Gestién General en la infraestructura TIC.

9.3 Principios de Transformacion Digital

La transformacion digital es transversal a todos los sectores econdmicos y sociales, en particular,
contribuye al cumplimiento de la ecuacién de bienestar compuesta por los principios de legalidad y
emprendimiento para alcanzar la equidad, por eso el Plan Nacional de Desarrollo 2018-2022 y los mismo
se soporta con los proyectos estratégicos de transformacion digital establecidos en el capitulo 4.
RUTURAS ESTRATEGICAS bajo los siguientes siguientes principios:

Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el suministro e
intercambio de la informacién de manera agil y eficiente a través de una plataforma de interoperabilidad.
Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrénica en los estandares definidos por el Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestién de recursos publicos en proyectos de Tecnologias de la Informacion a
través del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.

5. Promocién de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin perjuicio de la
inversion en tecnologias cerradas. En todos los casos la necesidad tecnolégica debera justificarse
teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la prestacion
de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), andlisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (I0T), Robdética y similares.
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7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna excepcion, en
consecuencia, la interaccion del Ciudadano-Estado sélo sera presencial cuando sea la Unica opcion.

9. Implementacién de la politica de racionalizacion de trdmites para todos los tramites, eliminacién de
los que no se requieran, asi como en el aprovechamiento de las tecnologias emergentes y
exponenciales.

10. Inclusién de programas de uso de tecnologia para participaciéon ciudadana y Gobierno abierto en los
procesos misionales de las entidades publicas.

11. Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de pago
electrénicos, siguiendo los lineamientos que se establezcan en el Programa de Digitalizacién de la
Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la estrategia que
defina el Gobierno nacional para generar una red masiva de aceptacion de medios de pago electrénicos
por parte de las entidades publicas y privadas.

9.3.1 Iniciativas Estratégicas

Las iniciativas estratégicas se clasifican en los programas alineados con cada uno de los dominios del
Marco de Referencia de Arquitectura Empresarial trabajados: Estrategia de Tl, Gobierno de TI, Sistemas
de Informacién, informacién, Servicios tecnolégicos y Uso y Apropiacion de acuerdo con su objetivo y
alcance plantean Estrategias y/o Metas de Tl para la implementacién del PETI de la Unidad de Gestién
General:

v Administrar, soportar y mantener disponible el portafolio de servicios de Tl de la Unidad de Gestién
General, para mantener disponible la plataforma tecnolégica que soporta la operacion de la Entidad,
atendiendo y resolviendo de manera oportuna los requerimientos y necesidades de Tl, con base a las
mejores practicas y estandares internacionales, para la gestion de las tecnologias de informacion y
comunicaciones.

v' Ejecutar el portafolio de proyectos de Tl que permita materializar las soluciones integrales y
articuladas generadas por el ejercicio de Arquitectura Empresarial, asegurando niveles aceptables en
términos de alcance, tiempo, costo y calidad requeridos por la Unidad de Gestién General para
apalancar el logro de metas y objetivos Institucionales y Sectoriales.

v Instaurar un modelo de gestion de Tl efectivo que identifique y priorice aquellas necesidades de
transformacion de la Unidad de Gestion General, con el objetivo de generar soluciones integrales y
articuladas permitiendo optimizar los procesos misionales y generar servicios de informacion
asegurando su integridad, disponibilidad y confidencialidad, para atender la necesidad de los
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diferentes publicos de la Entidad (partes interesadas), mediante un modelo de gestiébn basado en
Arquitectura Empresarial.

9.2.3. Estructura de actividades estratégicas

v' Tramites y Servicios al Ciudadano: Se mejoran los servicios que se prestan a la ciudadania y
con esto dar cumplimiento a Gobierno en Linea (GEL).

v'  Seguridad de la Informacién: Se dard continuidad a la politica de SGSI elaborada y se
mantendré el fortalecimiento de la seguridad en la entidad.

v'Interoperabilidad: Se realizara interoperabilidad con Entidades del gobierno; extender el servicio
a entidades del sector.

v Datos Abiertos: Plan para determinar qué datos se pueden abrir para dar un mejor
aprovechamiento a estos y poder generar informacién util a las demas entidades y a la
ciudadania.

v Integracion de Informacion: Se pretende hacer un mejor uso de la informacién que se tiene con
los sistemas de informacion.

v' Gobierno de Datos y definicion de datos maestros: Para tener un mejor control de toda la
informacioén en la Entidad.

v' Racionalizacion de Sistemas de Informacién: Se pretende establecer un mayor alcance a los
sistemas de informacién que se tienen y buscar mejorar e intégralos para dar el beneficio en
cuanto a informacién para la toma de decisiones de la Entidad.

Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
Informacion y las Comunicaciones



La seguridad  pyicdafan: Plan Estratégico de Tecnologias de la Informacin
y las Comunicaciones

es de todos

10. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI debe estar alineado con los lineamientos internos del Ministerio
de Defensa Nacional — Unidad de Gestién General en materia de comunicaciones internas y externas.
El Plan Estratégico institucional de Tecnologias de la Informacién y las comunicaciones PETI 2019-
2022 se publicara en la Pagina web de la Entidad, como parte de los documentos de Planeacién
institucionales. El objeto del plan es dar a conocer la estrategia de TI, las prioridades acordadas, sus
implicaciones y los proyectos que materializaran la estrategia de Tl y apalancaran el cumplimiento de
la estrategia institucional.

Como estrategia de comunicacion y divulgacion del Plan estratégico 20218-2022 de Tecnologias de la
Informacion y Comunicaciones se elabora y ejecuta un plan de comunicaciones en conjunto con la la
Oficina de Comunicaciones, el cual se publica anualmente inicialmente mediante remision a través del
Grupo de Gestion y Valor Publico de la Unidad de Gestién General del Ministerio de Defensa en
cumplimiento del Decreto 612 de 2018, quien establece que los planes institucionales y estratégicos
en este caso los que son soportados y gestionados por las diferentes areas de tecnologia (Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones, Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la Informacién )
deberan ser integrados al Plan de Accién Anual y publicados en la pagina web de la entidad a mas
tardar el 31 de enero de cada afio.

10.1 Estrategia de Comunicacion

Socializar en todos los niveles de la Entidad el propésito, alcance y politicas de comunicacion del
presente documento. Los tipos de comunicacion a utilizar seran los siguientes:

e Comunicacion formal-escrita: Esta hace referencia a los documentos creados por el proceso
de Informética y Tecnologia o cualquier otro proceso, como documentos electrénicos,
presentaciones, actas de reuniones o informacion relevante para el desarrollo del PETI; estos deben
ser elaborados con oraciones claras y concisas, no deben tener faltas de ortografia y se deben
utilizar correctamente las reglas de gramatica, ademas de aplicar todas las normatividades
estandarizadas por el area de comunicaciones.

e Comunicacién formal-oral: Se refiere a las presentaciones o reuniones que se realizan de
forma oral relacionadas con el desarrollo del PETI, como reuniones de seguimiento, presentaciones
ante los comités directivos de la entidad u otras instancias a las que haya lugar en el marco del
desarrollo del presente plan.

e Comunicacién Informal Escrita: Dentro de esta se encuentra toda comunicacion realizada por
los funcionarios o contratistas, que se realiza de forma escrita en la que no esté contenida informacion
relevante del desarrollo del PETI, como: Mensajes de E-mail, mensajeria instantdnea.

e Comunicacion Informal-Oral: Este tipo de comunicacion se refiere al intercambio de informacion
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de forma oral, en el que no se hace referencia a informacion relevante para el desarrollo del PETI,
como las reuniones informales y actividades extralaborales en las que participan los funcionarios y
contratistas.

Los canales oficiales de comunicacion son:

e Correo institucional: El correo institucional cuyo dominio es @ mindefensa.gov.co

e Portal Corporativo: El portal http://www.mindefensa.gov.co/y todo enlace, herramienta o
sistema accesible desde la instancia.

e La oficina de correspondencia de la OAS.
e Lineas telefonicas corporativas y extensiones telefénicas asignadas.

La direccion de Tecnologias de la Informacion o quien haga sus veces es el responsable de efectuar
las comunicaciones oficiales de cara a la entidad con relacion al desarrollo del PETI, para ello
puede articular las diferentes iniciativas con el proceso de Comunicaciones.

Las comunicaciones a nivel externo e interno se veran reguladas de acuerdo a las disposiciones de
atencion ciudadana, responsables de avalar y hacer efectivos los comunicados referentes a la
comunicacioén y sensibilizacion para socializar y apropiar el PETI de la entidad, con el apoyo del area
de proyectos.

10.2 Productos adesarrollar

A continuacién, se relaciona el producto a desarrollar que sirve como movil de la informacién a
transmitir sobre la estrategia y el PETI toda vez que este se encuentre actualizado y o aceptado.

Contenido WEB: EIl contenido web permite tener acceso al resumen ejecutivo de la estrategia,
asi como contener el link de acceso al PETI. De igual manera, por medio del contenido web es posible
publicar la informacién como anuncios sobre la estrategia o0 el proceso que esta surgiendo en los
canales tanto internos como en los externos.
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ANEXO NO.1
Portafolio de Proyectos

El portafolio es un conjunto de proyectos, iniciativas o trabajos que se organizan o agrupan y se prioriza
para hacer su ejecucién mas eficaz y eficiente al hacer mas comprensible como estos proyectos en su
conjunto ayudan a cumplir los objetivos estratégicos de TI, a continuacién, se presenta inicialmente la
identificacién de Portafolios de Proyectos.

A fin de cubrir las necesidades de Tl de la Unidad de Gestién General y proporcionar soluciones que
lleven a la entidad a la consolidacién de un modelo de operacién soportado en tecnologia, se presenta
el portafolio de proyectos propuestos para cada uno de los dominios MRAE impactados de MinTIC como
base para hacer el seguimiento a la ejecucion presupuestal.

Caracterizacion del Portafolio

En cumplimiento a la estrategia planteada en el PETI 2019-2022 a través del desarrollo o de la
orientacién por proyectos implica conformar un portafolio de proyectos que permita visualizar acorde a
unas caracteristicas estandarizadas para cada ficha de proyecto el cémo disponer los recursos
existentes y finitos o, simplemente, cobmo efectuar las inversiones en proyectos que agreguen valor a la
Unidad de Gestion General del Ministerio de Defensa Nacional. El portafolio de proyectos de la Unidad
de Gestion General, tiene las siguientes caracteristicas:

Conjunto de proyectos y/o programas (llamados componentes).

Los componentes estan agrupados para facilitar una gerencia efectiva estableciendo el dominio
MRAE impactado.

Cada uno de estos proyectos tiene su ficha respectiva.

Un proyecto o programa pueden estar en mas de un portafolio.

Los componentes deben poder ser calificados (medidos, priorizados, entre otros).

Los componentes no tienen que estar interrelacionados o directamente relacionados para poder
estar en el mismo portafolio.

El trabajo debe satisfacer objetivos estratégicos

Representan inversiones realizadas o planificadas.

AN N N N N

AN

Cada Proyecto o Programa se identifica mediante una “ficha de proyecto”, los proyectos a nivel general
se enmarcan por impacto en los dominios del Marco de Referencia establecidos en el “Banco General
de Proyectos del Portafolio” y se encuentra alineado con los lineamientos del Marco de Referencia de
Arquitectura Empresarial (MRAE) de MInTIC. Es responsabilidad de la Unidad de Gestion General el
lograr establecer una transformacién a nivel de negocio mediante el mejoramiento de los procesos de la
entidad, con su debida actualizacion, gestion y adecuacion de la estructura organizacional con el
personal implicado en su ejecucion para cumplir con los objetivos estratégicos.
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Matriz Proyectos Vs MRAE

La siguiente tabla establece el cubrimiento de los lineamientos del MRAE desde los proyectos planteados para la
Unidad de Gestién General, es posible que algunos no tengan este cubrimiento o el alcance del mismo sea a nivel
basico. Estos lineamientos pueden ser cubiertos por iniciativas propias de las areas de Tl o en la ejecucion de la
operacion de la Oficina Asesora de Sistemas, seguin la ejecucién del Portafolio de Proyectos establecido para la
Unidad de Gestion General y lo que se defina posteriormente durante las revisiones periddicas y actualizaciones al
PETI.

A: Estrategia y Gobierno de TI

B: Gobierno y Gestion de Informacion

C: Gestidn de Sistemas de Informacion

D: Continuidad del negocio

E: Seguridad y Privacidad de la Informacion
F: Uso y Apropiacion

DominiosMRAE | A |
(Lineamientos)

LI.ES.01
LI.ES.02
LI.ES.03
LI.ES.04
LI.LES.05
LI.ES.06
LI.LES.07
LI.ES.08
LI.ES.09
LI.LES.10
LI.LES.11
LI.LES.12
LI.LES.13
L1.GO.01
L1.GO.02
L1.GO.03
L1.GO.04
L1.GO.05
L1.GO.06
L1.GO.07
L1.GO.08
L1.GO.09
L1.GO.10
L1.GO.11
LI.GO.12
L1.GO.13
LI.GO.14
L1.GO.15

Estrategia Tl

E
o
=
=

D

o
]
U]

Dominios MRAE

(Lineamientos)
LILINF.01

LI. INF.02
LI. INF.03
LI. INF.04
LI. INF.05
LI. INF.06
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LI

INF.07

LI

INF.08

LI

INF.09

LI

INF.10

LI

INF.11

LI

INF.12

LI

INF.13

LI. INF.14

LI. INF.15

LISIS.01

L1.SIS.02

L1.SIS.03

L1.SIS.04

L1.SIS.05

L1.SIS.06

LI1.SIS.07

L1.SIS.08

L1.SIS.09

LI1.SIS.10

LI.SIS.11

LI.SIS.12

LI.SIS.13

LI.SIS.14

LI1.SIS.15

LI1.SIS.16

LI.SIS.17

LI1.SIS.18

LI1.SIS.19

LI1.SIS.20

LI1.SIS.21

LI.SIS.22

LI.SIS.23

LI1.SIS.24

Dominios MRAE
(Lineamientos) Pl P2 P3| P4 | P30| P31| P7| P8 | P9 P22 | P23| P24| P26 | P11| P13| P14| P18

LISIS.01

L1.SIS.02

L1.SIS.03

L1.SIS.04

LI1.SIS.05

L1.SIS.06

LI1.SIS.07

L1.SIS.08

L1.SIS.09

LI1.SIS.10

LI.SIS.11

LI1.SIS.12

LI.SIS.13

LI.SIS.14
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L1.SIS.15

L1.SIS.16

LILUA.O1

LI.UA.02

LI.UA.O3

LI.UA.04

Usoy
Apropiacion

LI.LUAS.05
LI.LUAS.06

LLLUAS.O7

LI.UAS.08

LI.LUAS.09

LI.LUAS.10

LILUAS.11

LILUAS.12

LI.LUAS.13

Priorizacion de iniciativas

La estrategia de Tl indica la forma en que los ejercicios de Arquitectura Empresarial (AE) cubrirdn
las necesidades de la institucién. Un ejercicio de AE (es repetitivo en la entidad) puede dar solucién
a una o varias necesidades.

En este punto se debe:

v' Entender el estado actual de la tecnologia en la entidad.
v' Determinar qué capacidades de Tl deben ser mejoradas o adquiridas.
v/ Establecer el uso mas eficiente de la tecnologia para resolver las necesidades de la entidad.

Como resultado del ejercicio de AE desarrollado en la Unidad de Gestion General, se generan
diferentes iniciativas que permitan identificar a nivel general como cubrir las brechas encontradas a
nivel de TI, sin embargo, ha sido necesario revisar, organizar y priorizar estas iniciativas con el
proposito de generar el mapa de ruta (roadmap) que se presenta en el PETI con los proyectos
prototipo que se deberian ejecutar en la Unidad de Gestibn General a fin de cumplir con la
arquitectura propuesta y el presupuesto disponible cumpliendo con los objetivos de la entidad.

Actividades de la estrategia de Arquitectura Empresarial

En desarrollo de actividades de la estrategia de Arquitectura Empresarial, Planes de Accion y la
Transformacién Digital se elaboran “Fichas de Proyecto” (factor que igualmente determina la
actualizacion del PETI al mantener, revisar y actualizar cada una de las mismas): teniendo en cuenta
lo siguiente:

Entidad: se deben determinar y analizar las necesidades actuales de la institucion y de su sector.

Alcance: actividades, recursos, responsables, fechas y productos para los procesos institucionales
de transformacion digital durante la vigencia 2019-2022; sin embargo, se encuentra sujeto a revision
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y actualizacion a partir de los resultados de las acciones que sean descritas y de la formulacion del
plan de accién anual de cada vigencia.

Recursos: se debe reconocer y documentar los recursos que tenga la entidad para desarrollar un
ejercicio de arquitectura empresarial. Para esto se deben evaluar las competencias del personal, el
conocimiento de la institucion y del sector, los procesos documentados, el repositorio de AE, la
infraestructura tecnoldgica y las alianzas y convenios que puedan contribuir al ejercicio. Son todos
aqguellos recursos econdmicos requeridos para los procesos de transformacion digital asociados al
proyecto de inversion “Apoyo al proceso de transformacion digital para la gestion y prestacion de
servicios de Tl en el sector y a nivel nacional”.

Personas: en cuanto a los recursos humanos, la entidad contara con el personal técnico de las
dependencias responsables de las acciones definidas. se debe identificar a los interesados clave,
sus necesidades y preocupaciones, relacionadas con los objetivos estratégicos y las metas de la
institucién y del sector.

Responsabilidad: atendiendo los niveles de responsabilidad y autoridad definidos en el Sistema
Integrado de Gestion, la Alta Direccion de la entidad se asegura del cumplimiento del plan de
transformacion digital designando las responsabilidades de ejecucién, control y seguimiento de
acuerdo con las competencias especificas de cada dependencia; la Oficina Asesora de Planeacion
e Innovacién Institucional realizara seguimiento de las acciones del plan de accion anual de cada
vigencia y la Direccién de Tecnologia o quien haga sus veces velara por el cumplimiento de los
proyectos de transformacion aprobados.

Actividades: Respecto a los principios definidos en el articulo 147 del Plan nacional de desarrollo,
las acciones necesarias estaran alineadas con las lineas de trabajo descritas. Los proyectos
estratégicos de transformacion digital se orientaran por los siguientes principios:

Estrategia: se debe definir la estrategia de ejercicios de AE teniendo en cuenta la priorizaciéon de
necesidades, la planeacién de los ejercicios y los recursos humanos, técnicos y financieros
necesarios.

Alineacién Estratégica: se debe verificar la alineacion de las necesidades planteadas en la
estrategia institucional y en la sectorial.
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Inicialmente se establecieron actividades de la estrategia de Arquitectura Empresarial a partir del
Banco General de Proyectos con los siguientes criterios, con el objetivo de determinar la priorizacion
general de los proyectos de Tl en la Unidad de Gestién General:

CATEGORIA CRITERIOS

Alineamiento estratégico y normativo
1) Alineamiento operativo

Beneficio usuarios internos

Impacto a Ciudadanos

2) Impacto a Entidades y Empresas Sector

Impacto a Instituciones nacionales o Territoriales

(©)

(1) Valor Institucional
(2) Valor Externo
(3) Complejidad del Proyecto

(1) Valor Institucional
Pesos por Alineamiento estratégico y . . . . L
Criterio normativo Alineamiento operativo Beneficio usuarios internos
0 Ninguno Ninguno Ninguno
50 1 objetivo o noma Proceso de Apoyo Algunas Dependencias Direccion, Oficinas
100 2 0 més objetivos 0 normas Proceso Misionales Todas las dependencias UGG
(2) Valor Externo
Pesos por 8 . Impacto a
Criterio Impacto a Ciudadanos Impacto a Entidades Empresas Sector
0 No No No
50 Impacto indirecto Impacto indirecto Impacto indirecto
100 Impacto directo Impacto directo Impacto directo

Pesos por
Criterio
) Més de 1000 . o
0 Alta Alta Ninguna SMLV Méas de 3 afios Alto
De 100 a 1000
50 Media Media Parcial SMLV Enrely3 Medio
($737.717.000)
. . Hasta 100 SMLV Menor de 1 ;
100 Baa Baa Competa | ¢ 73.771.700) afio Bajo
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Pesos por Criterio

@ @
>
3
© =) S 3
€ b0 T c @
s | E |z |8 |8 |&
<) b o = @ &
o [} o © © = °
g | |s |z [2 |2 |2
o < 1= S O ul o}
) 29 | 2 ) « © @
o3 E= | E 38 | 8 & <]
Q5 Y 5 = 13} o 3}
> 1S O = © © @®©
s |ES|£ |se |8 |E |8
a < <c | < m £ E E E
P22 100 100 100 100 50 100 100 100 100 50 50 100 87.50
P1 100 100 100 50 50 50 50 100 100 100 100 100 83.33
P2 100 100 100 50 50 50 50 100 100 100 100 100 83.33
P20 100 100 100 50 50 50 100 100 100 50 100 100 83.33
P3 100 100 100 50 50 50 50 50 100 50 100 100 75.00
P8 100 100 100 50 100 50 50 50 50 50 100 100 75.00
P11 100 100 100 50 100 100 50 - 100 - 50 100 70.83
P13 100 100 100 50 50 50 50 100 100 - 100 50 70.83
P23 100 100 100 100 50 50 50 50 50 50 50 50 66.67
P14 100 50 50 50 50 50 50 50 100 50 100 50 62.50
P18 100 100 100 50 50 50 50 50 50 50 50 50 62.50
P24 50 100 50 50 50 50 50 50 50 50 50 100 58.33
P26 100 50 50 50 50 50 50 50 50 50 50 100 58.33
P7 100 100 100 50 100 50 50 - 50 - 50 - 54.17
P9 100 100 100 50 100 50 50 - 50 - 50 - 54.17

1: Valor Institucional
2: Valor Externo
3: Complejidad del Proyecto

Teniendo en cuenta que algunos de los Proyectos o Programa Asociados y su impacto se
determinan (algunos de ellos) por su “proyecto sucesor” y su “proyecto predecesor” y que en el
contexto algunas actividades estan determinadas por progracion del Plan Estratégico Sectorial se
realiz6 por ende una sesion de priorizacion con el Sponsor del proyecto en Tl y se establecieron
prioridad (alta/media/baja) para cada de las iniciativas dentro de su respectivo programa. Una vez
definidas las prioridades se acordaron los plazos de ejecucion por ficha de Proyecto

Alto: mas de 3 afios,
Medio: entre 1y 3 afios,
Corto: menor a un afio.

Obteniendo el siguiente resultado para las Fichas de Proyecto que son elaboradas y actualizadas de
acuerdo al Banco de Proyectos:
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CODIGO PROGRAMA INICIATIVA PRIORIDAD

INF_01 Informacion Estructurar modelo de gestién de informacion Medio Alta
INF_02 Informacién Gestion de datos maestros Medio Media
INF_03 Informacion Calidad de datos Medio Media
INF 04 Informacioén Big Data, Bodega de datos y Bl Corto Medio
INF 05 Informacion Fortalecimiento sitio web del UGG Corto Media

Sistemas de . . . ., .
S| 01 i Racionalizacién de Sistemas de Informacion. Medio Alta

— Informacion

Sistemas de ., . . - . .
SI_02 Informacion Definicién de Arquitectura Orientada a Servicios. Medio Media
SI_03 Slstema§ ,de Habilitacién de Capa de Gestion de Bl y BigData. Medio Media

Informacion

Sistemas de . . L, - . .
SI_04 Informacion Sistema de informacion de Gestién de proyectos. Medio Baja
S0 05 Slstema§ d € Sistema de informacion de Gestion de procesos. Medio Media

— Informacion

Sistemas de . . .
SI_06 Informacion Renovacion de ERP. Medio Media
ST 01 Servicios Tecnoldgicos | Directorio de servicios. Corto Media
ST_02 Servicios Tecnoldgicos | Gestion de servicios de TI. Corto Alta
ST 03 Servicios Tecnoldgicos | Acceso de servicios en la nube. Medio Media
ST 04 Servicios Tecnoldgicos | Alta disponibilidad. Corto Media
ST 05 Servicios Tecnoldgicos | Continuidad del servicio. Corto Alta
ST 06 Servicios Tecnoldgicos | Mesa de Ayuda Corto Alta
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Mapa de Ruta (Roadmap)

A continuacién, se presenta el Mapa de Ruta desarrollado para la Unidad de Gestién General como
parte del ejercicio de Arquitectura Empresarial en el cual define la secuencia para la ejecucion de los
diferentes proyectos propuestos en el Banco de Proyectos General a fin de establecer una
arquitectura objetivo propuesta para cada uno de los seis (6) dominios del Marco de Referencia de

AE.

El Plan Maestro o mapa de ruta define el norte de accidén estratégica en materia de Tl y a él se

deberan alinear:

v
v
v

Plan de Inversiones.

Iniciativas que se adelanten durante la vigencia del PETI.
Definicion de la estructura de recursos humanos.

O

T
= =
F|s|5|F| |8 |5 |85|(F|8|5 5 BB
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Ficha del Proyecto

Cada proyecto cuenta con una ficha asociada y un presupuesto estimado de acuerdo a los resultados
obtenidos en la Matriz Priorizacion de Proyectos y la Hoja de Ruta (roadmap) del PETI 2019-2022. Es
responsabilidad de la Unidad de Gestion General establecer una transformacion a nivel de negocio
mediante el mejoramiento de los procesos de la entidad, la actualizacion y gestion del portafolio de
trAmites y servicios, asi como la adecuacion de la estructura organizacional para cumplir con los
objetivos estratégicos.

La Ficha de Proyecto de igual forma debe comprender el ciclo completo de la iniciativa de inversion e
indagar la forma en que se ha desarrollado la preinversion, inversion y operacion de cada fase del
proyecto.

Banco de Proyectos

El Banco de Proyectos, mas que una base de datos, se constituye primordialmente en una herramienta
para concretar los planes de desarrollo y de gobierno a través de proyectos especificos, enmarcados
dentro del siguiente esquema logico:

Planes < Programas = Proyectos

Con el fin de cubrir las necesidades de la Unidad de Gestion General y brindar soluciones que
establezcan la consolidacién de un modelo de operacién soportado en las TIC en cumplimiento a lo
establecido en la Politica de Gobierno Digital en el Marco de Referencia y de Arquitectura Empresarial,
se presentan los siguientes proyectos por cada uno de los dominios propuestos en el MRAE de MinTIC,
esta estructura es la base de un Portafolio de Proyectos para establecer dominios impactados y
establecer los portafolios de proyecto de la Unidad de Gestién General respecto del seguimiento a la
ejecucion presupuestal en el Plan Estratégico de TIC 2019-2022.

Los proyectos son documentos que simulan las condiciones de la produccién de bienes y servicios; por
lo tanto, para llevarlo a cabo, es preciso realizar la totalidad de las actividades previstas

La formulacién de un proyecto, parte de la identificacion de un problema o necesidad, donde se establece
gué tipos de bienes y servicios son necesarios producir e implementar para solucionarlo. La identificacion
debe incluir un estudio de oferta y/o demanda del bien o servicio que se desea producir, con el fin de
determinar la cantidad que se demanda actualmente y que no se esta produciendo. Para lograr éxito en
la evaluacién de los proyectos de TIC en el disefio y construccion de cada Ficha de Proyecto se ha de
contemplar una iniciativa de inversion, para ello se requiere:

v" Un buen y completo diagndstico de la situacion inicial.

v’ Efectuar un registro sistematico de informacién en las distintas fases para establecer los avances y
los logros.

v Una clara identificacion del problema a resolver, de las acciones requeridas en términos de tiempos
y montos involucrados, basado en un registro de datos oportuno y confiable, asi como los resultados
esperados de su ejecucion.
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ID

Nombre

Descripcion

Objetivo
Estratégic
o TIC

Alineacién
Estratégica
Sectorial

Capacidad
Impactada

Dominio
Impactado

0ASL1

Definicidn,
implementacion y
operacion del
modelo de gestion
por competencias

Realizar definiciones o
adecuaciones de los
perfiles de cargos por
competencias, definir
en implementar el
modelo de gestion y
medicion del
desempefio.

Asegurar las
competencias
requeridas para
soportar la estrategia

Permanencia y
Crecimiento

Arquitectura
Empresarial de TIC

Estrategia Tl
Gobierno TI

0AS1.2

Sodializacion y
capacitacion en el
uso de los
servicios
tecnoldgicos

Planeacion y realizacion
Campafias de socializacion

o sensibilizacion para el
uso y apropiacion eficaz del
uso de los recursos y
servicios de Tl de la OAS.

Capacitaciones técnicas
para el uso espeifico de
sistemas de informacion
misionales o
espedializados. Compafias
de socializacion o
sensibilizacion para el
conocimiento y adherencia
alos controles tecnoldgicos,
procedimentales y del
talento humano
relacionados con la
seguridad de la
informacion.

Institucionalizacion y
apropiacion de los
lineamientos y mejores
pricticas del Dominio de
Uso y Apropiacion.

Asegurar las
competencias
requeridas para
soportar la estrategia

Entrenamiento en Tl
sectorial y enfocado

Arquitectura
Empresarial de TIC

=
=)
=
=
=
S
=
=
T
>
o
wv
=)
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Portafolio No 2: Entrega de servicios TIC's

A LAl Capacidad Dominio Vigenci
ID Nombre Descripcién Estratégico Estratégica I P
TIC - mpactada Impactado a
Definir y Desarrollar al menos dos
desarrollar propuestas o servicios de
nuevos servicios Tl que impacten de ) Servicios de TIC a 2019-2021
. " Proveer mejoras y Fortalecer lus . .
de i o propuestas manera positiva a los o : Nivel Estratégico,
; . soluciones innovadoras Inversiones en Tl . L
0AS2.] de mejoras de los usuarios de la 0AS con Operativo y Tactico
servicios actuales base en innovaciony
con alto impacto desarrollo.
Implemenadén Implementacion del
de plataforma disefio y modelamiento
(BMP) que permita de los procesos de a UGG, Fortalecer el Gobierno =
aqutomatizar los fi6 ora del A I mei deTl Arquitet =]
04522 ervicios del gestion y mejora de los segurar la mejora rquitectura 5 20192021
. procesos continua en los procesos . Empresarial de TIC =
catdlogo de la Adoptar Mejores =
UGG de acuerdo . . Practicas
Disefio y construccion de
ol modelo de flujos de trabajo
gobierno SOA I I
Implementar Fortalecer el Gohierno
0AS2.3 I|neun'1{entos Protocolo IPv6 Estuhleu.ar un gohierno deTl Arquitecura 2019-2020
especificos del Implementado de TIC alineado con lus Emoresarial de TIC
programa de P ' necesidades del sector Adoptar Mejores P
gobierno en linea Prdcticas
Adecuaciones en el sistema
. de gestion de seguridad de
Mejoras en el . -
la informacion para la Fortalecer
SGSI para la L . .
- gestion de riesgos de CiberSeguridad y
gestion de o . . ;
o seguridad digital y gobierno | Asegurar la mejora CiberDefensa Soporte a
seguridad digital - - ) - 20192021
0AS2.4 norma IS0 digital. continua en los procesos Ciberseguridad PNC
Adoptar Mejores
7001:2013 para la - P
Acompafiamiento y Précticas
0AS L
auditoria para
recertificacion del SGSI
Fortalecimiento ! Servicios de TICa
) Proveer mejoras y . -
Sistema de i Fortalecer las Nivel Estratégico,
0AS2.5 Oracle y Bodegas SQL soluciones - ) 2019-2022
Talento Humano innovadoras Inversiones en Tl Operativo y
(SIAHT) Tactico
Plan Estratégico de Tecnologias de la Version [04] 25/01/2021

Informacion y las Comunicaciones



La seguridad

es de todos

Mindefensa

Portafolio No 3: Desempeno de los Servicios TIC

y las Comunicaciones
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ID

Nombre

Descripcion

Objetivo
Estratégico
TIC

Alineacién
Estratégica
Sectorial

Capacidad
Impactada

Dominio
Impactado

Vigencia

0AS3.1

Garantizar el soporte
premier Microsoft

Prestacidn del servicio
de soporte premier
para la plataforma
informdtica
MICROSOFT de la
Unidad de Gestion
General del Ministerio

v Implementacién fuerza
laboral virtual
(outomatizacion
procesos de gestion de
usuario.

v/ Definicion, actualizacion
e implementacion de
procedimientos de Tl
mejores practicas de
ITIL.

Cumplimiento en la
Entrega de Servicios

Consolidacion
Tecnoldgica

Soporte de
Infraestructura
Informdtica
(hardware y
software)

2019-2022

0AS3.2

Andlisis, disefio e
implementacion de la
plataforma de infegracion
basada en un Gobierno
SOA

v/ Anilisis,

disefio e
implementacion de lo
plataforma de
integracion basada en
un Gobierno SOA y el
bus de  servidos
empresariales (ESB) que
permitird la publicacion
y el consumo de los
servicios de
interoperabilidad de lo
Unidad de  Gestion
General.

Cumplimiento en la
Entrega de Servicios

Adoptar Mejores
Prdcticas

Servicios de TICa
Nivel Estratégico,
Operativo y Tadico

=
=]
=
=
o
-2
(=3
[}

20202022

0AS33

Adguisicién licencias
Oradle

Prestacion de servicios
de mantenimiento
preventivo y correctivo
para las bases de datos
Oradle, lu plataforma
Weblogic y Oracle fusion
middleware a través de
holsa de horas

Renovacion licencias
Oracle

Prestacion de servicios
de actualizacion y
soporte técnico

Cumplimiento en la
Entrega de Servicios

Consolidacion
Tecnoldgica

Soporte de
Infraestructura
Informdtica
(hardware y
software)

2019-202
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Objetivo Alineacién Capacidad Dominio
ID Nombre Descripcion Estratégico Estratégica Impa tada Impactad Vigencia
TIC Sectorial pac pactaco
Soporte de
Adquisicion de Portdtiles, Sanners, Complimiento enla Consolidacién Infraestructura
0AS34 componentes de iy equipos de computo, P . . Informdtica 2019-2022
h A Entrega de Servicios Tecnoldgica
equipos de computo UPS e Impresoras (hardware y
software)
Renovacidn del
mantenimiento a todo
costo y soporte para la
plataforma de
Fortalecimiento de almacenamiento tipo :
- o Almacenamiento y
solucones de SAN Cumplimiento enla Consolidacidn Procesamiento de
0AS35 hyperconvergencia, nube, P . Tecnoldgica - 2019-2022
Entrega de Servicios . Informacidn
balanceo y Prestar el Nube Sedtorial
. L (Datacenter)
almacenamiento mantenimiento
correctivo del sistema
de balanceo de cargas
de la Unidad de Gestidn
General
Adqisicion,
mantenimiento y
renovacion del soporte
Fortalecimiento que incluye el upgrade Mantener los riestos Fortalecer Sonorte 0
0AS3.6 plataforma Gestion de de la plataforma de . g GiberSeguridad y op ) 2019-2021
) - en niveles aceptables . (iberseguridad PNC
Identidades gestion de cuentas de (iberDefensa
altos privilegios —
Cyberark
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o] q 54 Capacida
Objetivo Alineacién d Dominio
ID Nombre Descripcién Estratégico Estratégica vl e Vigencia
e pac P
TIC Sectorial a
Soporte y mantenimiento Soporte de
preventivo y correctivo de Complimiento enla Infraestructura
Bodega de Datos los sistemas Microsoft P L Consolidacion Informdtica 2019
0AS3.7 Entrega de Servicios L
SQL, server{hodega de Tecnoldgica (hardware y
datos y base de datos) software)
Prestacidn de servicio de Soporte de
Mantenimiento de mumenl.mlemo " Cumplimiento en la Consolidacion Infruestr.udum
0AS.38 . preventivo y correctivo de s L Informdtica 2019
infraestructura de TICS ) ; Entrega de Servicios Tecnoldgica
las Unidades de Potencia (hardware y
Ininterrumpidas software)
v'Prestaion  de  los
servidos de  soporte
técnico en sitio para el
mantenimiento
preventivo y correctivo a
Servicio de Mesa de todo costo de ) .Ia Soporte de
Ayuda, soporte en sitio y plataforma - tecnoldgica Cumplimiento enla Consolidacion Infraestructura
0AS39 ' (hardware, equipos s . Informdtica 2019-2022
bolsa de repuestos para A L Entrega de Servicios Tecnoldgica
Datacenter elédricos y electrdnicos) y (hardware y
Mesa de Ayuda UGG. software)
v'Prestacion del servicio
de mantenimiento
preventivo y correctivo
con holsa de repuestos
para el Datacenter UGG.
0AS3.10 Fortalecimiento v Actualizacion de | Cumplimiento en la Consolidacion Soporte de 2019-2021
infraestructura de servidores por | Eniregade Servicios Tecnoldgica Infraestrucura
procesamiento de obsolescencia tecnoldgica. Informdtica
informacion y redes v/ Prestacion de servicios (hardware y
de conectividad canales software)
dedicados e internet con
destino a lo unidad de
gestion  general  del
ministerio  de  defensa
nacional.
v Mantenimiento
preventivo y correctivo
con reposicion de partes
avanzado de los equipos
de comunicaciones,
mantenimiento y
renovacion de licencias de
lo herramienta  de
monitoreo  de o
plotaforma de TI.
v Renovacién Red
Inaldmbrica.
v Completar migracidn a
protocolo ipvé.
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0AS3.11

Mantenimiento y mejora
de Sistema de Gestion

Documental pagina Web
y Sistemas Colaborativos

v Renovadion del
mantenimiento y
adualizadén o nuevas
versiones del

licenciamiento,  soporte
remoto, bolsa de horas
para mejoras, adquisicion
de certificados digitales
SSL, Token firma digital
para la plotaforma del
Sistema de Gestion de
Documento Electronico de
archivo (SGDEA).
v'Compra de equipos
firma digital.

v Prestacion del servicio
de soporte técnico en sitio
para el mantenimiento
preventivo, correctivo y
nuevos  desarrollos @
través de bolsa de horas
para el Portal Web.
v'Prestacion de servicios
de soporte, mantenimiento
preventivo y correcfivo,
actualizacion y desarrollos
nuevos, en la modalidad de
bolsa de horas, para lo
plataforma Share Point.

Cumplimiento enla
Entrega de Servicios

Consolidacion
Tecnoldgica

Soporte de
Infraestructura
Informdtica
(hardware y
software)
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. Objeliivo Alinea‘c o Capacidad Dominio
ID Nombre Descripcion Estratégico Estratégica Vigencia
TIC - Impactada Impactado
v/ Adudlizacién ~ de
servidores por
obsolescencia
tecnoldgica.
v/ Prestacién de
servicios de
conectividad  canales
dedicados e internet con
destino a lu unidad de
gestion  general del
ministerio de defensa
Fortalecimiento n‘(;cionul. - Soporte do
. Mantenimiento - A Infraestructura
infraestructura de . . Cumplimiento en la Consolidacion .
0AS3.12 ) preventivo y correctivo . . Informdtica 2019-2021
procesamiento de . Entrega de Servicios Tecnoldgica
informciény rodes con reposicion de partes (hardware y
avanzado de  los software)
equipos de
comunicaciones,
mantenimiento y
renovacion de licencias
de la herramienta de
monitoreo  de  la
plataforma de TI.
v'Renovacién  Red
Inaldmbrica.
v Completar migracidn
a protocolo ipvé.
v Disefiar e
Implementar un plan de Soporte de
Mndlisis,  diseio e | Lo capucidod que se limi I lidadis Infraestructura
0AS3.13 implementacion de un | encventre alineado con Cumplimiero o (onsolld(.luon Informdtica 2020-2021
plon do cpocidad la gestion de la Entrega de Servicios Tecnoldgica (hordware y
demanda ¢l software)
recurso de Tl
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Portafolio No 4: Fortalecimiento del Gobierno de TI

Plan Estratégico de Tecnolog

y las Comunicaciones

ias de la Informacion

Objetivo

Alineacién

ID Nombre Descripcién Estratégico Estratégica Icnal::i:zg Iz;‘:::ai go Vigencia
TIC Sectorial
Ejecucion de un ejercicio
de arquitectura
empresarial para la 0AS
Definir e implementar | que comprenda dentro de
la arquitedura su alcance: Definir un
empresarial, asi como | modelo de arquitectura
desarrollar la de referencia de: g
ol | o s | oo | gy | e
0AS4.1 internamente para el informacidn, servicios alineado con Emnresarial Emoresarial de TIC"s < 2019-2022
mantenimiento y tecnoldgicos e necesidades sector P P :;
mejoramiento de los infraestructura y definir
artefactos y blogues mapa de ruta para la
de construccion implementacidn de los
entregados proyectos resultantes de
lu ejecucion del ejercicio
de Arquitectura
Empresarial.
Definir e implementar | Andlisis, disefio,
el modelo de documentacion,
gobernabilidad de fi formalizacion y
que incluya estrucdtura | establecimiento del
organizacional, esquema de gobierno de
modelo operativo, Tl del MDN, el cual
(procesos), instancias | estructure y direccione el
de dedision, flujo de las dedisiones de
indicadores, T, que garantice
escalamientos, integracién y alineacién Establecer un Gohierno Arquitedtfru =
capacidades y gestion | con la normatividad deTIC's dlineado con Empresarial Arquitectura =
OR4Z 1 detlento humarno | vigente,pofias las necesidades del Empresarial de TIC % 32022
procesos y los servicios sedor Fortalecer el Gobierno S
del Modelo Integrado deTl
de Planeacion y Gestion
de la institucion, el
desarrollo de un ejercicio
de definicion y
actualizacion de las
politicas y estdndares
para la gestion y
gobernabilidad de TI
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Objetivo Alineacién
ID Nombre Descripcion Estratégico Estratégica
TIC Sectorial

Capacidad Dominio

Impactada Impactado VARIER

Andlisis, disefio,
documentacion,
formalizacion e
implementacion del
proceso de gestion de
componentes de
informacion:

v/ Contar con informacion
relevante para lo toma
de decisiones, dando la
posibilidad de agregar
valor a la informacion
estratégica  que  se
genere en las diferentes
dreas de negocio.

v/ Definir, formalizar en
implementar el catdlogo
Andisis. isef de Datos Abiertos de la

ndlisis, disefio e ; " '
Unidad  de  Gesfion | Ectqblecer un gobierno Sistemas de

implementacion del Arquitect
imp oerrlackon 18 General. de TIC alineado con las ruflectra Informacion 2019-2022

modelo de gestion idades del sedt Empresarial Sectoriales
y gobierno de datos | v/ Definir, ~ disefiar e necesidades detseclor

implementar el modelo
de datos maestros de lo
Entidad, aplicando
procesos de  calidad
desde las fuentes de
informacion ~ y el
gobierno de estos sobre
los  registros ~ Gnicos
propuestos.

0AS4.3

v Definir,  disefiar e
implementar el
Gobierno de
Informacion, de acuerdo
con los lineamientos
establecidos  por el
Marco de Referencia de
Arquitectura
Empresarial (MRAE) de
MinTIC.
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i Objet‘ivo Alinea‘cién Capacidad
ID Nombre Descripcion Estratégico Estratégica Pt
TIC Sectorial
Andlisis, disefio e del

Andlisis, disefio e proceso infegral de

implementacion del periédico y control de la

proceso integral de Thque induye:

seguimiento .

periddico y control de v Definir el proceso para Ase'guru.r,lu eficacia en

lo gestién de f formular, ejecutar y la ejecucion de

. hacer seguimiento proyectos "

OAs44 In.t|Uyt.%Eld0 la fichas de los proyedos Fonulejter lus Gesﬂor.l y
e:zcsl:lcu:; s de inversionrequeridos | tablecer un gabierno Inversiones en Tl Sostenibilidad TIC
prestpuesit’. para llevar u'c'ubo lo de TIC alineado con lus
ANS. El avance de los implementacion de la idades del sect
proyectos y los estrategia de TI. necesidaces detsedor
indicadores de la
Oficina Asesorade | ¥ La evaluacién del plan
Sistemas. de compras de los

proyectos estratégicos
del PETI de la entidad.
Plan de Andlisis, disefio y
fortalecimiento y ejecucion de un plan de
formalizacién del fortalecimiento del
proceso de gestion proceso de gestion de ciclo
del cido de vida de de vida de aplicaciones de
o software de Ministerio de
aplicaciones del Defensa Nacional que
Ministerio de Defensa induya:
Nacional.
v Integracion dentro de la
gestion de
requerimientos de la
institucion, restricciones
funcionales, técnicas y
atributos de calidad. Sistemas de
v Implementacién de una | Establecer un gabierno Informacién
08545 estrategia de de TIC alineado Adoptar Mejores Sectoriales
automatizacion de la con las necesidades del Pradticas
integracion continua e sedor. Desarrollo de
incremental de nuevos Software
desarrollos.
v/ Desarrollo de planes de
calidad de los
componentes de
software como parte del
proceso de desarrollo
de software.
v Infegracion de
seguridad dentro del
proceso de desarrollo
de software.
v/ hutomatizacion de
pruehas.
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Objetivo Alineacién
Estratégico Estratégica
TIC Sectorial

Dominio
Impactado

Capacidad

1D Nombre Impactada

Descripcion Vigencia

El alcance de este
proyecto deberd incluir
omo minimo:

v’ Mlineacion y
cwmplimiento de los
lineamientos en
materia de estilo,
usabilidad y

0AS4.6

Definicion de la guia
de estilo y usabilidad
de sistemas de
informacion del
Ministerio de Defensa
Nacional

accesibilidad definidos
por el Marco de
Referencia de
Arquitectura
Empresarial para la

Establecer un gobierno
de TIC alineado con las
necesidades del sector.

Adoptar Mejores
Pradticas

Sistemas de
Informacion =
Sedtoriales : 2020

Desarrollo de Software

gestion de TI.

v Cumplimiento  de
los estdndares,
recomendaciones y
buenas prdicas de
disefio centrado en el
usuario definidas por el
MinTIC.
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Portafolio No 5: Fortalecimiento Seguridad de la informacion y la gestion de incidentes de ciberseguridad
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Objetivo Alineacién Caz:lcid Dominio Vigenci
Nombre Descripcién Estr;:égico E;'::tt:gicia Impacta Impactado a
da
Solucion antimalware y
Andlisis, disefio e amenazas avanzadas
implementacién del | persistentes para punto final
BIA (andlisis de y perimetral..
impacto al negocio), Renovacion suscripcion Mantener losri Fortalecer Soporte o
0AS5.1 DRP (Plan de actualizacion licencia sistema un'ener 05 116s4os Ciberseguridad y (iberseguridad 2019-2020
" L en niveles aceptables .
Recuperacidn de de andlisis de (iberdefensa PNC
Desastres) y BCP vulnerahilidades Renovacién
(Plan de Confinuidad | sistema de proteccidn para
del Negocio) navegacion Web..
Plan Estratégico de Tecnologias de la Version [04] 25/01/2021
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v Solucién antimalware y
amenazas avanzadas
persistentes para punto final
y perimetral..

v Renovadén suscripdon
adualizacion licencia
sistema de andlisis de
vulnerabilidades Renovacion
sistema de proteccion para
navegadon Web..

v Renovaddn control de
seguridad para bases de
datos..

v Renovadén Firewall
Appliance.

v Mantenimiento
herramientas forenses..

v Licenciamiento antivirus.

v Renovacidn solucidn de
seguridad y de gestion
unificada de Endpoints..

v/ Servicio de profecddn de
sifios web de la unidad de
gestion general del
Ministerio de Defensa

Gestidn del Modelo Nacional. .
de Seguridad y v/ Software pora lagesfibn del | Mantener los riesgos

Privacidad de la Gobierno, Riesgosy en niveles aceptables
- Cumplimiento, Seguridad. de
Informacion

la informacién, planeacion
estratégica de TIC

v/ Proteccidn de datos de
usuario final a través de la
adquisicion de licencias
F5 para la proteccion y
acceso confrolado a las
aplicaciones sectoriales de la
UGG del MDN

v Arquitectura empresarial y
gesfion de capaddades

v Renovadén servicio de
soporte y mantenimiento de
fodos los componentes
(software) administracion y
monitorizacidn de la
plataforma SIEM.

v Modelo PKI de la
implementacidn y lu gesfion
de certificados digitales para
el correo electronico en UGG

v Redlizacién de pruebas de
infrusion internas y externas
alos servicios de Tly
sistemas de informacion
(Servicios de Hacking Ftico)

Fortalecer Soporte a
Ciberseguridad y (iberseguridad 2019-2020
(iberdefensa PNC

0AS5.2

Andlisis. disefio e v Solucién antimalware y

i e, amenazas avanzadas
Implem’e fli.uclon del persistentes para punto final
BIA (andlisis de y perimetral. ot -
impacto al negocio), v Renovadén suscrindo . ortalecer oporte a
ColCERT5, | 'MPe d enovaaon suscripdon Mantener los riesgos ) ) ) )
. DRP (Plan de adualizacin licencia en niveles utepiugles (iberseguridad y (iberseguridad 2019-2022
Recuperacién de sistema de andiisis de Giberdefensa PNC
Desastres)y BCP vulnerabilidades Renovacion
(Plan de Continvidad sistema fi’e proteccion para
del Negocio) navegadon Web..
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aisbar;ollar portl v/ humentar a nivel
N nacional los niveles de Asegurar las Araui
posicionamiento en o ) . rquitectura
ColCERTS.2 | redes sociales condienia de los Competencios Eirenamiento en Empresarial de 2019-2022
riesgos y amenazas requeridas para sectorial y enfocado
Desarrollar cursos del rar lo estrafedi TIC
online abiertos emergentes del soportar la estrategia
(M00Q ciberespacio.
Implementar v Generar capacidad de
plotaforma de inteligencia cibernética . Fortalecer Sonorte 0
ColCERTS3 | investigacion de para investigar Manfener los riesgosen | 19 . oporied 2019-2022
niveles aceptables (iberseguridad y (iberseguridad
amenazas amenazas del Ciberdef C
dbernéficas dberespacio. fherdetensa PN
Implementar v/ Proporcionar las
plataforma de acdones y medidasde | (L estos Fortalecer Soporte a
ColCERTS 4 correlacion de alertas prevencion para en iveles ace tugles Giberseguridad y Giberseguridad 2019-2022
ORERDA 1 teeds mitigar los riesgos en el P (iberdefensa PNC
ciberespacio.
Implementar y v/ Obtener una capacidad
desarrollar de una para colectar, procesar For oot
isudli ortalecer
plataforma ywsuuhzurulertusde Mantener los riesgos ) ' ?PO ea '
ColCERTS.5 R cberseguridad . (iberseguridad y (iberseguridad 2019-2022
colaborativa de - en niveles aceptables .
gesfiny respuesta refll).ldus de los (iberdefensa PNC
de incidentes miltiples partes
interesadas.
Soportar y mantener v/ Soportar y mantener la
plataforma Mantener los riestos Fortalecer Soporte a
ColCERT 5.6 colaborafiva de gestion ) g (iberseguridad y (iberseguridad 2019-2022
en niveles aceptables .
y respuesta de (iberdefensa PNC
incidentes.
v/Solucién antimalware y
Andlisis disefio e umenazas avanzadas
implementacion del persistemgs para punto
BIA (anilisis de \/fmul y perimetral..
; ; Renovacion suscripcion Fortal Soport
impacto al negocio), Ao SUSp . orfalecer oporte a
SIL0G5.7 | DRP(Plan de adualizacign iendia m::l'::zz:":;:f"s o Ciberseguridad y Ciberseguridad 2019-2022
Recuperacidn de 5|sltemub§rd0|:iu||5|s de 4 Ciberdefensa PNC
Desastres)y BCP (Plan vulnerabilidodes
de Confinuidad del Renovacion sistema de
Negocio) proteccion para
navegacion Web..
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Portafolio No 6: Optimizacion del Sistema de Informacion Logistico “SILOG” a Nivel Nacional

Objetivo Alineacién Capacidad Dominio
ID Nombre Descripcion Estratégico Estratégica Impa tada Impactad Vigencia
TIC Sectorial pac pactado
SILOG 6.1 Disponer Renovar equipos de Suministrar los Objetivo 6 firea TIC12
infraestrudura de comunicaciones, servicios tecnoldgicos misional 8 PES Almacenamiento y
hardware para servidores, equipos de que permitan una procesamiento de
procesamiento seguridad perimetral, adecuada gestion dela informacion (Data 2019-2022
almacenamiento, equipos de respaldo, informacidn center) i
respaldo, sistemas de
comunicaciones y almacenamiento
seguridad
o Suministrar los TIC 34 Soporte de
Adquirir licenciamiento o o L.
. servicios tecnoldgicos Infraestrudura
Suministrar o renovar el .
SIL0G 6.2 - - que permitan una informdtica 2019-2022
actualizar software mantenimiento de "
o adecuada gestion dela (hardware, software)
licencias . "
informacion
Realizar . TIC20 Sistemas de
L Establecer el gohierno
paramefrizacion e . Informacidn
] . , del Sistema de
Actualizar procesos, implementacion nuevas . Sectoriales
o o ) Informacion fortalecer
L0663 aplicaciones, funcionalidades, mejores lo qestion de
’ funcionalidades e prdcticas y . g ., 2019-2022
. o informacion y
infraestructura mantenimiento de la . .
o suministrar servicios
plataforma de aplicacion L.
) tecnoldgicos
e infraestructura
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